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Die neue , Datenbeschlagnahme”

Strafprozessuale Eingriffsbefugnisse und ihre grundrechtlichen Grenzen

Raphaela Bauer-Raschhofer

In seinem Erkenntnis vom 14. 12. 2023, G 352/2021, kommt der VfGH zum Ergebnis, dass
die Sicherstellung und Auswertung von Daten eines Datentrégers eine besondere Eingriffs-
intensitat aufweist, weil damit Einblicke in den hochstpersonlichen Lebensbereich einer Per-
son und die Erstellung eines umfassenden Verhaltens- und Bewegungsprofils méglich sind.*
Da die Eingriffsbefugnisse der §§ 110 Abs 1 Z 1 und Abs 4 sowie 111 Abs 4 StPO idF BGBI I
2004/19 kaum gesetzliche Schranken fiir die Zuldssigkeit der Sicherstellung vorsahen, hob
der VIGH diese aufgrund eines Verstofles gegen Art 8 EMRK und § 1 DSG als verfassungs-
widrig auf. Im Rahmen dieses Beitrags wird untersucht, ob die seit dem 1. 1. 2025 in Kraft
stehende neue Ermittlungsmafinahme der ,, Beschlagnahme von Datentrigern und Daten“als
verhaltnismaflig einzustufen ist und den verfassungsrechtlichen Anforderungen standhalt.

1. Hintergrund der Normaufhebung und Gesetzesanderungsprozess

Die technologischen Entwicklungen der letzten Jahrzehnte haben dazu gefiihrt, dass sich die Art mog-
licher Beweismittel massiv gedndert hat. Weder im Einfithrungszeitpunkt der StPO im Jahr 1975 noch
im Jahr 2008, in dem das Strafprozessreformgesetz 2004* in Kraft trat und das System des Ermitt-
lungsverfahrens maf3geblich gedndert wurde, dachte der Gesetzgeber daran, dass Daten ein derart
wichtiges Beweismittel sein kdnnten. Fakt ist aber, dass das Schreiben von Briefen oder das Verfassen
von Notizen auf Papier weit zuriickgedrangt wurde. Im Vordergrund steht die Verwendung techni-
scher Hilfsmittel, die das Sammeln von Unmengen von Daten, die einfache Verkniipfung verschiede-
ner Informationen und sogar die Wiederherstellung geloschter Daten ermdglichen. Die Sicherstel-
lung eines blof3en Gegenstands ist daher nicht (mehr) vergleichbar mit der Sicherstellung von Daten.

Werden die Informationen und daher Beweismittel, die die Strafverfolgungsbehérde durch eine
Ermittlungsmafinahme erlangt, mit der Zeit umfassender und sensibler, miissen auch die dazuge-
horigen Eingriffsvoraussetzungen an diese Situation angepasst werden, da ansonsten — wie im kon-
kreten Fall - eine Unverhaltnismafligkeit des Grundrechtseingriffs entsteht. Trotz dieser gednderten
Situation belief3 der Gesetzgeber die Eingriffsvoraussetzungen auch fiir Datentrager in §$ 110 ff
StPO unverindert. Aufgrund eingetretener UnverhaltnismafSigkeit hob der VfGH die angefochte-
nen Bestimmungen auf und ordnete eine Reparaturfrist von zirka einem Jahr an, weshalb der Ge-
setzgeber bis zum 31. 12. 2024 eine neue verfassungskonforme Regelung finden musste.

Da die Einfithrung der neuen Ermittlungsmafinahme unter Beriicksichtigung aller standesrecht-
lichen Interessen einige Hiirden und Besonderheiten mit sich brachte, werden auf der nachsten Seite
die wichtigsten Schritte des Gesetzesinderungsprozesses zum Strafprozessrechtsianderungsgesetz 2024
aufgelistet.

2. Grundrechtseingriff durch ErmittlungsmaBnahmen

Ein Strafverfahren ist geprdgt von Grundrechtseingriffen, weshalb ein besonderes Augenmerk auf den
Schutz der Grundrechte gelegt werden muss. Auch die Sicherstellung und Auswertung von Daten darf
nur im durch die Verfassung vorgegebenen Rahmen erfolgen. Geht es daher um strafprozessuale Ein-
griffsbefugnisse, spielen die verfassungsgesetzlich gewahrleisteten Rechte eine besondere Rolle. Dies ver-
deutlicht bereits der Umstand, dass das Strafprozessrecht in der Literatur auch als ,,angewandtes Verfas-
sungsrecht* bezeichnet wird.? Denn es hat die verfassungsgesetzlich gewihrleisteten Rechte des Einzel-
nen im Hinblick auf das Strafverfahren einfachgesetzlich umzusetzen, zu konkretisieren und zu wahren.

In einem Strafverfahren kollidiert das Interesse der Allgemeinheit an der Aufkldrung einer Straf-
tat mit dem Individualinteresse auf Schutz der grundrechtlichen Freiheiten. Auf der einen Seite sol-
len im Rahmen eines Ermittlungsverfahrens Straftaten aufgeklirt werden, was die Durchfiihrung
von Ermittlungsmafinahmen bedingt. Diese Ermittlungsmafinahmen greifen in die Grundrechte
der von der Mafinahme betroffenen Person ein, da die Erlangung von Beweismittel meist gegen den
Willen der betroffenen Person oder sogar heimlich erfolgt. Auf der anderen Seite stehen daher die
Grundrechte, die den Einzelnen vor Eingriffen des Staats schiitzen sollen.

1 VfGH 14. 12. 2023, G 352/2021, Rz 71 ff, 95. Im Anlassfall wurde die Sicherstellung von ,,Diensthandy und Outlook-
Kalender“ angeordnet; siche OLG Graz 12. 1. 2022, 9 Bs 406/21f.

2 Strafprozessreformgesetz 2004, BGBI I 2004/19.

3 Ratz, Schutz der Menschenrechte durch den Obersten Gerichtshof im Bereich des Strafrechts, RZ 2018, 155 (156); Berka,
RichterInnen als GrundrechtswahrerInnen: Grundrechte und Rechtsprechung der ersten Instanz, RZ 2008, 114 (116);
Miihlbacher, Grundrechtsschutz durch die Staatsanwaltschaft, JSt 2013, 6 (6) spricht vom ,,lebendigen Verfassungsrecht.
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Parteiantrag auf 14.12. 2023 Initiativantrag R enalentatd OVP/Griine:
Normenkontrolle Erkenntnis VIGH Griine (4125/A) (Bl Beschlussfassung
inhaltsgleich)’ nicht méglich?
EuGH Abgelehntim Erlass vom 11.11.2024
4.10.2024 Budgetausschuss am zur unions-/verfassungs-

C-548/21° 9.12.2024 (AB15) konformen Anwendung*

20.11.2024
Initiativantrag
OVP/Griine (15/A)

9.12.2024
Gesetzesentwurf samt
Abénderungsantrag im
Budgetausschuss
angenommen (AB 16)

3.10.2024
Enthebung
Bundesregierung

24.10.2024
Konstituierende
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(6/A)

aufgrund Sitzung NR

Neuwahlen

Einfiihrungserlass
vom 23.12.2024°
11.12.2024

Abénderungsantrag (5 150iths:

Gesetzesvorschlag

19.12.2024
Gesetzesvorschlag

27.12.2024 1.1.2025

Veréffentlichung

Inkrafttreten neue

OVP/Griine/SPO Rechtslage

(AA-1) im NR angenommen im BR angenommen BGBI 1 2024/157

Durch die Veroffentlichung eines Ministerialentwurfs hat man sich gegeniiber einem Initiativantrag eine regere Beteiligung im Begutachtungs-
verfahren erhofft. Zudem war es damit méglich, eine Textgegeniiberstellung zur Verfiigung zu stellen. Im Begutachtungsverfahren wurde zu-
néchst die duflerst kurze Begutachtungsfrist von zwei Wochen kritisiert (zB SN StAV 2/SN-349/ME; SN OGH 13/SN-349/ME). Die Frist wurde
darauthin um weitere vier Wochen verlingert.

Siehe zB ,,Keine Einigung zur Handy-Sicherstellung vor der Nationalratssitzung®, Kurier.at vom 12. 9. 2024, abrufbar unter https://kurier.at/
politik/inland/sicherheit-handy-terror-karoline-edtstadler-alma-zadic/402947089 (Zugriff am 9. 7. 2025).

3 EuGH 4. 10. 2024, C-548/21, C.G. gg Bezirkshauptmannschaft Landeck.

* GZ2024-0.739.932.

5 GZ2024-0.859.242 (S578.033).

Abb 1: Wesentliche Schritte im Gesetzesanderungsprozess zum Strafprozessrechtsinderungsgesetz 2024

In einem Rechtsstaat sind beide Interessen unabdingbar, kénnen aber nicht immer vollumfanglich
erfiillt werden. Vor diesem Hintergrund miissen zum einen Einschrankungen bei der Durchfiihrung
von Ermittlungsmafinahmen vorgesehen und hingenommen werden, zum anderen muss ein
Grundrechtstrager unter gewissen Umstinden Eingriffe in seine Freiheitsrechte dulden. Notwendig
ist, dass eine Interessenabwigung stattfindet, die der Gesetzgeber in abstrakter Weise bei der Nor-
mierung von Gesetzen und die Strafverfolgungsbehoérden bei der Anordnung und Durchfithrung
von Ermittlungsmafinahmen im konkreten Einzelfall vorzunehmen haben.*

3. VerhaltnismaBigkeitsgrundsatz

Im Rahmen der Interessenabwigung ist die Frage zu klaren, ob das Kollektiv- oder das Individualinte-
resse schwerer wiegt, wobei hierfiir der Verhaltnismafligkeitsgrundsatz besondere Bedeutung erlangt.
Dieser gilt als wesentlicher Grundsatz im Strafverfahren und ist in § 5 StPO einfachgesetzlich naher
konkretisiert. Seinen Ursprung hat er aber im Verfassungsrecht, und zwar in den Grundrechten.®

Verhiltnismafiigkeit ist gegeben, wenn ein Grundrechtseingriff im Hinblick auf ein 6ffentliches
Interesse geeignet, erforderlich und angemessen ist.° Betrachtet wird dabei das Verhiltnis von Mittel
und Zweck. Soll die Verhiltnisméfligkeit einer strafprozessualen Ermittlungsmafinahme gepriift
werden, stellt diese das konkrete Mittel dar. Der Zweck liegt ua in der Aufklarung von Straftaten (§ 1
Abs 1 StPO). Die Ermittlungsmafinahme muss dazu geeignet sein, die Aufklarung der Straftat zu
fordern oder dazu beizutragen. Erforderlich ist die Ermittlungsmafinahme dann, wenn unter meh-
reren gleich geeigneten Ermittlungsmafinahmen jene gewéhlt wird, die die gelindesten Folgen fiir
den Betroffenen herbeifiihrt. Zudem darf zwischen Mittel und Zweck kein unangemessenes Verhalt-
nis bestehen. Bei diesem Abwégungsvorgang sind die kollidierenden Interessen gegeniiberzustellen
und abzuwigen. § 5 Abs 1 letzter Satz StPO gibt hierfiir Kriterien vor: Das Gewicht der Straftat, der
Grad des Verdachts und der angestrebte Erfolg spiegeln das Kollektivinteresse auf Aufklarung der
Straftat wider. Die dadurch bewirkte Rechtsgutbeeintrichtigung des von der Ermittlungsmafinahme
Betroffenen und somit dessen Individualinteresse steht dem gegentiber.

4. Zur VerhaltnismaBigkeit der alten Rechtslage

Der VfGH spricht in seinem Erkenntnis aus, dass im Hinblick auf die Sicherstellung und Auswer-
tung von Daten eines Datentragers (§§ 110 Abs 1 Z 1 und Abs 4 sowie 111 Abs 4 StPO idF BGBI I
2004/19) die bewirkte Rechtsgutbeeintrachtigung schwerer wiegt als die mit dem Eingriff verfolgten
Ziele.” Folgende Argumente wurden vorgebracht und gegeneinander abgewogen:®

Bauer-Raschhofer, Der Einfluss der Grundrechte auf die Gesetzgebung im Strafprozessrecht, JSt 2023, 312 (314).

> Wiederin in Fuchs/Ratz, WK StPO, § 5 Rz 19 ff; Wess in Birklbauer et al, Linzer Kommentar zur StPO (2020) § 5 Rz 2;
Lagodny, Grundrechte im Haupt- und Rechtsmittelverfahren, in BMJ, RichterInnenwoche 2010, 239 (246): ,,Hinter § 5
StPO steckt die gesamte Grundrechtsdogmatik.“

¢ Berka, Velrfassungsrecht8 (2021) Rz 1300 ff; Grabenwarter/Pabel, EMRK’ (2021) § 18 Rz 14 ff; Hengstschliger/Leeb,
Grundrechte? (2024) Rz 1/50, 1/53; Kroll/Lienbacher, Grundlagen des 6ffentlichen Rechts® (2024) 148 ff.

7 VIGH 14.12.2023, G 352/2021, Rz 63 f.

§ 5 StPO richtet sich als einfachgesetzliche Norm an die Kriminalpolizei, die Staatsanwaltschaft und das Gericht. Der Gesetz-

geber ist nicht an den Verhaltnismafigkeitsgrundsatz des § 5 StPO, sehr wohl aber an die Vorgaben des Verfassungsrechts

gebunden. Die Kriterien des § 5 StPO kénnen aber auch fiir die Uberpriifung einer gesetzlichen Grundlage herangezogen

werden, denn die Norm stellt ,,konkretisiertes Verfassungsrecht“ dar; siche Wiederin in Fuchs/Ratz, WK StPO, § 5 Rz 12.
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Bewirkte Rechtsgutbeeintrichtigung Gewicht der Straftat, Grad des Verdachts,
(Mittel) angestrebter Erfolg (Zweck)
® Besondere Eingriffsintensitat, da potenziell Zu- ® Keine bestimmte Schwere einer Straftat vorge-
griff auf simtliche (auch sensible) Daten, und sehen
zwar lokal und extern (Rz 72) ® Anfangsverdacht ausreichend (Rz 72)
® Keine tatsichlich offene MafSinahme, weil nicht
ersichtlich, wie Auswertung erfolgt (Rz 75)
® Keine vorhergehende gerichtliche Bewilligung
(Rz 80-82)
® Keine ausreichenden Rechtsschutzmoglichkeiten
(Rz 86-88)

Tab 1: Abwagungskriterien des VIGH in seinem Erkenntnis vom 14. 12. 2023, G 352/2021

Aufgrund der schwerwiegenden Eingriffsintensitit, der breiten Streuwirkung, der fehlenden gesetz-
lichen Regelungen zur Auswertung, der fehlenden gerichtlichen Bewilligung und den ungeniigenden
Rechtsschutzmoglichkeiten wog die bewirkte Rechtsgutbeeintrichtigung schwerer als das Gewicht
der Straftat und der Grad des Verdachts. Der Schutz der Grundrechte hatte daher vorzugehen, wes-
halb die Durchfithrung dieser Ermittlungsmafinahme unangemessen und unverhéltnisméflig war.

5. Vorgaben des VfGH und EuGH

In seinem Erkenntnis gibt der VIGH dem Gesetzgeber gewisse Vorgaben bzw Anhaltspunkte fiir
eine kiinftige Regelung mit. Er spricht aus, dass aufgrund der besonderen Eingriffsintensitit nur eine
gerichtliche Kontrolle effektiven Grundrechtsschutz gewahrleisten konne und im Hinblick auf die
Auswertung das Gericht die Zugriffsmoéglichkeit mittels Festlegung von Datenkategorien, Daten-
inhalten und eines Zeitraums einzuschrinken habe.’

Dariiber hinaus listet der VIGH weitere Aspekte auf, die fiir die Abwéigungsentscheidung Bedeu-
tung haben. Denn der Abwégungsvorgang stellt ein bewegliches System dar.'® Der Gesetzgeber hat
diese Gesichtspunkte abhingig von der gesetzlichen Ausgestaltung der Eingriffsintensitét zu beriick-
sichtigen. Dazu spricht das Hochstgericht explizit aus, dass allein eine gerichtliche Bewilligung vorab
nicht ausreichend ist, um die vorliegende Eingriffsintensitat aufzuwiegen." Fiir die Abwégungsent-
scheidung ist zB relevant, ob der Gesetzgeber fiir die Durchfithrung der Ermittlungsmafinahme eine
gewisse Mindestschwere der zu verfolgenden Tat vorsieht, die Auswertung der Daten auf das erfor-
derliche Maf3 beschrankt wird und der Auswertungsvorgang nachvollziehbar ist sowie zudem, in-
wiefern der Betroffene informiert wird und ob effektive Mafinahmen einer unabhéngigen Aufsicht
vorgesehen sind.'?

Der Gesetzgeber musste dariiber hinaus auch die Vorgaben des EuGH, die dieser in seinem Urteil
vom 4. 10. 2024, C-548/21, C.G. gg Bezirkshauptmannschaft Landeck, festlegte, berticksichtigen."?
Der EuGH stellte fest, dass ein Zugriff auf die Daten eines Mobiltelefons dann unionsrechtskonform
ist, wenn es dafiir eine gesetzliche Grundlage gibt, die die zu beriicksichtigenden Gesichtspunkte hin-
reichend prézise definiert.'* Auflerdem muss der Grundsatz der Verhiltnisméafligkeit gewahrt
werden" und ist eine Vorabkontrolle durch ein Gericht oder eine unabhéngige Verwaltungsstelle -
mit Ausnahme in hinreichend begriindeten Eilfillen - zwingend vorzusehen.'®

6. Zur VerhaltnismaBigkeit der neuen Rechtslage

Der nationale Gesetzgeber war damit aufgefordert, unter Beriicksichtigung der Vorgaben des VIGH
und EuGH eine verfassungskonforme Regelung zu schaffen. Im Fokus stand dabei der Abwégungs-
vorgang im Rahmen der Verhiltnisméiligkeitspriifung. Die Kriterien, die gegeneinander abzuwégen
waren, mussten zum Ergebnis fithren, dass die Aufkldrung der Straftat schwerer wiegt als die be-

®  VfGH 14. 12. 2023, G 352/2021, Rz 78 f.

Holoubek, Bauelemente eines grundrechtsdogmatischen Argumentationsschemas, in Grabenwarter et al, Allgemeinheit

der Grundrechte und Vielfalt der Gesellschaft (1994) 61 (78 ff). Siehe dazu auch Berka, Das Grundrecht auf Datenschutz

im Spannungsfeld zwischen Freiheit und Sicherheit (Gutachten zum 18. OJT, 2012) 61 (114).

' VIGH 14. 12. 2023, G 352/2021, Rz 96.

2 VfGH 14. 12.2023, G 352/2021, Rz 99-102.

Das Vorabentscheidungsersuchen bezog sich auf die Auslegung der Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir

elektronische Kommunikation). Der EuGH stellte jedoch fest, dass diese im konkreten Fall nicht anwendbar ist, weil die

Polizeibeh6rden ohne Miteinbeziehung eines Betreibers elektronischer Kommunikationsdienste titig wurden. Er for-

mulierte die Fragen um und beantwortete die Vorlagefragen im Hinblick auf die Richtlinie 2016/680 (Datenschutzricht-

linie fiir den Bereich Justiz und Inneres).

14 EuGH 4. 10. 2024, C-548/21, C.G. gg Bezirkshauptmannschaft Landeck, Rn 98 f.

5 EuGH 4. 10. 2024, C-548/21, C.G. gg Bezirkshauptmannschaft Landeck, Rn 105 ff. Dafiir relevant sind die Schwere des
Eingriffs, die Bedeutung des verfolgten Ziels, die Verbindung zwischen dem Eigentiimer des Mobiltelefons und der in
Rede stehenden Straftat sowie die Relevanz der in Rede stehenden Daten; siche EuGH 4. 10. 2024, C-548/21, C.G. gg Be-
zirkshauptmannschaft Landeck, Rn 90 ff.

16 EuGH 4. 10. 2024, C-548/21, C.G. gg Bezirkshauptmannschaft Landeck, Rn 102 ff.
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wirkte Rechtsgutbeeintrichtigung. Der neu eingefithrten Ermittlungsmafinahme der Beschlag-
nahme von Datentragern und Daten gemaf3 §§ 115f bis 1151 StPO konnen folgende Abwigungs-
kriterien entnommen werden:

Bewirkte Rechtsgutbeeintrichtigung Gewicht der Straftat, Grad des Verdachts,
(Mittel) angestrebter Erfolg (Zweck)

® Trennung Aufbereitung und Auswertung der Da- ® Keine bestimmte Schwere einer Straftat vorge-
ten; Reduktion des auszuwertenden Datensatzes sehen
aufgrund Nennung Datenkategorien und Zeit- ® Anfangsverdacht ausreichend
raum; Regelung iiber Zufallsfunde
® Reduktion der Streuwirkung aufgrund Nennung
von Datenkategorien und Zeitraum
® Dokumentationspflichten; Einsichts- und Mit-
wirkungsrechte; Informationspflichten
® Vorhergehende richterliche Bewilligung (aufSer
bei Gefahr im Verzug)
® Einbindung des/der Rechtsschutzbeauftragten
samt Ausbau der Sach- und Personalressourcen

Tab 2: Abwagungskriterien zur neu eingefithrten Ermittlungsmafinahme der Beschlagnahme von Datentrigern
und Daten gemafd §§ 115f bis 1151 StPO

Es stellt sich die Frage, welche Seite der Waagschale schwerer wiegt. Aufseiten des Zwecks sind die
Anforderungen gleich - und zwar: gleich niedrig — geblieben; daraus ergibt sich aber nicht automa-
tisch eine Unverhéltnisméfligkeit. Da die Sicherstellung eines Datentrigers samt Auswertung der
Daten eine besonders schwere Eingriffsintensitit aufwies, mussten Mechanismen gefunden werden,
die zum einen die Eingriffsintensitit so weit wie méglich einschranken. Zum anderen mussten auch
weitere Vorkehrungen getroffen werden, die einen Ausgleich des Grundrechtseingriffs bewirken.

Der Gesetzgeber begriindet die Beibehaltung der Voraussetzungen hinsichtlich der Schwere der
Straftat und des Tatverdachts in nachvollziehbarer Weise mit Wertungswiderspriichen und System-
briichen, die bei einer Anhebung entstehen.!” Bereits im Vorfeld des Erkenntnisses des VEGH wurde
diskutiert, ob das Auslesen samtlicher Daten eines Datentragers auf schwerwiegende Straftaten be-
schrinkt werden muss, um eine verfassungskonforme Regelung zu erzielen.'® Eine eingriffsintensive
Mafinahme muss jedoch nicht zwingend mit einer Einschrankung bei der Schwere der Straftaten oder
des Tatverdachts verbunden werden, um verfassungskonform zu sein. Auch die Aufklirung von
leichten Straftaten bei einem geringen Verdacht liegt im Interesse aller, und es miissen dafiir effektive
Ermittlungsmafinahmen vorgesehen sein. Je eingriffsintensiver die Ermittlungsmafinahme aber ist,
desto eher miissen Mechanismen vorgesehen werden, die den Grundrechtseingriff ausgleichen.

Die Beschlagnahme und anschlieflende Auswertung des Datentrégers ist auch nach neuer Rechts-
lage als eingriffsintensiv einzustufen, weil weiterhin Einblicke in den hochstpersonlichen Lebens-
bereich durch die Strafverfolgungsbehérde moglich sind. Zur alten Rechtslage bestehen aber wesent-
liche Unterschiede, die die bewirkte Rechtsgutbeeintrichtigung einschrinken: Der Datenbestand
wird vor der inhaltlichen Auswertung anhand von Datenkategorien und eines Zeitraums reduziert, die
vor der Beschlagnahme des Datentrégers gerichtlich bewilligt werden miissen (§ 115f Abs 2 und 3
StPO). Zudem unterlag die Auswertung der Daten vor der Novelle keinen gesetzlichen Regelungen,
sodass der Betroffene weder wusste, welche Daten ausgewertet werden, noch konnte er Einfluss dar-
auf austiben. Nunmehr wurden Einsichts- und Mitwirkungsrechte (§ 1151 Abs 2 bis 5 StPO) einge-
fuhrt, die dem Beschuldigten und Opfern gewisse Rechte einrdumen. Damit kénnen sie einen Einfluss
auf jenen Datenbestand ausiiben, der vom ermittelnden Organ inhaltlich beurteilt wird.

Bei der Umsetzung der Neuregelung hat sich der Gesetzgeber eng an die Vorgaben des VIGH
und EuGH gehalten. Da der Gesetzgeber naturgemaf; nur abstrakte Vorgaben formulieren kann, hat
er damit die notwendigen Schritte gesetzt, um die Eingriffsintensitit einzuschrianken, bzw hat er wei-
tere Vorkehrungen getroffen, um einen Ausgleich des Grundrechtseingriffs zu erreichen. Im Einzel-
fall muss der Abwigungsvorgang von den Strafverfolgungsbehdrden unter Beriicksichtigung der
konkreten Umstédnde vorgenommen werden. Dabei kann die Eingriffsintensitét von Fall zu Fall sehr
unterschiedlich ausfallen. Werden bei den Datenkategorien und beim Zeitraum keine oder kaum
Einschriankungen getitigt, muss die Verhaltnismafligkeitspriifung aufgrund der schwerwiegenden
Eingriffsintensitdt besonders streng ausfallen. Je kleiner der auszuwertende Datensatz, desto eher
wird die Mafinahme verhaltnismagig sein.

7 1A 15/A28.GP,29f.

8 So sah das Gutachten von Zerbes/Ghazanfari, das im Auftrag des Instituts fiir Anwaltsrecht der Universitit Wien erstellt
wurde, eine Orientierung an den Voraussetzungen des § 135 Abs 3 StPO und folglich eine Anhebung der Anlasstaten
vor; sieche AnwBI 2022, 648 und 652 f (zum konkreten Vorschlag). Diese Einschrankung wurde spater aber wieder fallen
gelassen; siehe Zerbes/Ghazanfari, Sicherstellung und Verwertung von Handy-Daten — Reformperspektiven, AnwBl
2023, 559 (560).
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7. Diskussionspunkte bei der Eingriffsintensitat

Bei der Beurteilung der Beschlagnahme von Datentragern und Daten steht insbesondere die Ein-
griffsintensitdt im Fokus, die es einzuschrdnken gilt, damit die Mafinahme verhaltnismagig ist.
Uber das soeben vorgestellte ,,Grundkonzept® hinaus erlauben §§ 115f ff StPO davon abwei-
chende Moglichkeiten einer Beschlagnahme und Auswertung von Daten eines Datentragers.
Denn nicht immer wird eine strikte Trennung der Phase der technischen Aufbereitung (§ 115h
StPO) von der inhaltlichen Auswertung von Daten (§ 1151 StPO) vom Gesetz verlangt. So lasst das
Gesetz teilweise eine sofortige Einsichtnahme in den (gesamten) Datenbestand ohne vorherige
Autfbereitung zu und geht vom Grundsatz der Trennung der Aufbereitung von der Auswertung
offensichtlich ab.

Nach § 115f Abs 7 StPO besteht die Moglichkeit einer sofortigen Einsichtnahme, um im Rahmen
der gerichtlichen Bewilligung die erforderlichen Daten zu sichern. Diese Méglichkeit war im Erst-
entwurf noch nicht vorgesehen.'” Mittels einer Vorselektion - insbesondere bei Hausdurchsuchun-
gen - soll jener Datenbestand, der schlussendlich beschlagnahmt wird und anhand dessen die Auf-
bereitung stattfindet, eingeschriankt werden.?® Das bedeutet, dass eine inhaltliche Auswertung statt-
finden kann, ohne dass zuvor die technische Aufbereitung durchgefithrt wurde.”! Die Vorselektion
muss sich aber im Rahmen der gerichtlichen Bewilligung bewegen, dh es darf nur in jene Daten-
kategorien und in jenen Zeitraum Einsicht genommen werden, der vorab gerichtlich bewilligt
wurde. Potenziell besteht aber durch die Strafverfolgungsbehorden Zugriff auf den gesamten Daten-
bestand. Fiir eine bessere nachtragliche Nachvollziehbarkeit, wie bei der Vorselektion vorgegangen
und in welche Daten Einsicht genommen wurde, wire eine gesetzlich verpflichtende Protokollie-
rungspflicht zweckdienlich (ahnlich zu § 115f Abs 4 StPO).

Zudem erlaubt § 115f Abs 4 StPO der Kriminalpolizei bei Gefahr im Verzug - und somit ohne
vorhergehende gerichtliche Bewilligung oder staatsanwaltschaftliche Anordnung - den Zugrift auf
und die Einsicht in die Daten. Im Erstentwurf wurde die Einsichtsmdéglichkeit mit dem Hinweis auf
den ,grundrechtsintensivere[n] inhaltliche[n] Zugriff ** noch explizit ausgeschlossen,” aufgrund von
Kritik im Begutachtungsverfahren hinsichtlich der Praxisuntauglichkeit und der Notwendigkeit
einer effektiven Strafverfolgung letztendlich jedoch zugelassen. Fraglich sind bei dieser Regelung
zundchst die alternativ aufgezédhlten Fille, die neben der Gefahr im Verzug vorliegen miissen. So ist
der pauschale Verweis auf § 110 Abs 3 StPO unklar. Dieser zielt zB auf geringwertige Gegenstande
ab. Es ist zum einen zweifelhaft, ob bei Daten in der heutigen Zeit und nach der neuen Rechtslage auf
einen wirtschaftlichen Wert abgestellt werden kann.” Zum anderen stellt sich die Frage, wie dieser
Fall Gefahr im Verzug begriinden soll.

Dariiber hinaus besteht aufgrund der Tatsache, dass noch kein gerichtlich bewilligter Rahmen
vorgegeben ist, die Gefahr, dass in Daten Einsicht genommen wird, die nicht mit dem aufzuklaren-
den Sachverhalt in Verbindung stehen. Die gesetzlich vorgeschriebene Protokollierungspflicht soll
diese Gefahr zwar eindimmen,? dartiber hinaus gibt der Gesetzgeber aber keine weiteren Einschrén-
kungen hinsichtlich der Eingriffsintensitit vor. In Ubereinstimmung mit § 115f Abs 3 StPO wiire
eine gesetzliche Einschrdnkung der Einsichtsmoglichkeit auf jene Datenkategorien und jenen Zeit-
raum sinnvoll gewesen, die offensichtlich zur Aufkldrung des Sachverhalts beitragen. Denn nach
der Ansicht des VIGH reicht es bei weitreichenden Ermittlungsbefugnissen nicht aus, den Strafver-
folgungsbehorden die Wahrung des allgemeinen Verhaltnismégigkeitsgrundsatzes in § 5 StPO auf-
zutragen, sondern muss der Gesetzgeber selbst die wesentlichen Schranken fiir die Zuléssigkeit fest-
legen.”’

All diese Aspekte gilt es bei der Abwigungsentscheidung mitzuberiicksichtigen. Die dafiir rele-
vante Eingriffsintensitdt basiert nicht nur auf dem Ergebnis der technischen Datenaufbereitung
(§ 109 Z 2e StPO), sondern auf dem potenziell moglichen Zugriff auf den gesamten Datenbestand
unter Berticksichtigung der den Grundrechtseingriff ausgleichenden gesetzlichen Vorkehrungen.
Zu beriicksichtigen ist auch, dass trotz technischer Aufbereitung der gesamte Datenbestand weiter-
hin®® in den Hénden der Strafverfolgungsbehérden verbleibt und unter den Voraussetzungen des
§ 115f Abs 5 StPO sogar erneut darauf zugegriffen werden kann. Auch im Hinblick auf die ,ausge-
schiedenen® Daten besteht daher eine (wenngleich eingeschrinkte) Eingriffsintensitat.

19 Kritisch dazu SN OStA Wien 28/SN-349/ME, 4 f.

2 A 15/A28.GP,33f.

2L Tipold, Das Strafprozessrechtsinderungsgesetz 2024 - ein erster Uberblick, JSt 2025, 5 (7).

22 1A 4125/A 27. GP, 30.

2§ 115f Abs 4 StPO idF 349/ME 27. GP bzw 4125/A 27. GP: ,,Zu einem Zugriff auf die Daten ist die Kriminalpolizei von
sich aus nicht berechtigt.

2% SN StAV 2/SN-349/ME, 9; SN Expertinnen- und Expertengruppe Strafprozessreform 17/SN-349/ME, 4.

2 Zu dieser Vorgehensweise in OGH 11. 9. 2018, 14 Os 51/18h, krit Flora, OBA 2019, 368 ff.

% TA 15/A28.GP, 32.

¥ VGH 14. 12. 2023, G 352/2021, Rz 92, 94.

2 Siehe die Loschungsverpflichtungen nach § 115h Abs 2 StPO.
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8. Verhaéltnis zu Daten iSd § 109 Z 1 lit a StPO

Mit dem Strafprozessrechtsinderungsgesetz 2024 wurde zudem eine Erweiterung der Sicherstel-
lungsobjekte in § 109 Z 1 lit a StPO eingefithrt. Nunmehr konnen nicht mehr nur Gegensténde, son-
dern auch Verméogenswerte und Daten sichergestellt werden. Folglich stellt sich die Frage nach der
Abgrenzung zwischen der Sicherstellung von Daten nach § 110 StPO und der Beschlagnahme von
Daten nach § 115f StPO.

Daten diirfen nur dann nach §§ 110 Abs 1 Z 1 und 111 Abs 2 StPO sichergestellt werden, wenn es
sich entweder um punktuelle Daten oder um Daten, die mittels Bild- und Tonaufzeichnungsgeriten
an offentlichen oder 6ffentlich zugénglichen Orten aufgenommen wurden, handelt. Unter punktu-
ellen Daten werden den Gesetzesmaterialien zufolge Daten verstanden, die ,ein bestimmtes zeitlich
eng begrenztes vertragliches oder dffentlich-rechtliches Rechtsgeschift oder Rechtsverhdltnis“betreften.
Dies sei zB bei Kundenkarteien, Versicherungspolizzen, einzelnen Dokumenten einer Buchhaltung
oder Krankenbefunden zu einem konkret eingegrenzten Behandlungsverhiltnis gegeben.”” Diese
Daten diirfen es nicht ermdglichen, ein Personlichkeits- oder Bewegungsprofil zu erstellen oder de-
tailreiche Riickschliisse auf das Privatleben zu ziehen.

Mit dieser Regelung wurde eine ,,Ausnahme® zur Ermittlungsmafinahme nach § 115f StPO ge-
schaffen.*® Problematisch ist, dass der Begriff der punktuellen Daten duf8erst unbestimmt ist, was zu
Abgrenzungsschwierigkeiten in der Praxis fiihren wird. Zudem benétigt die Kriminalpolizei fiir die
Sicherstellung punktueller Daten keine staatsanwaltschaftliche Anordnung, sondern kann diese von
sich aus durchfithren (§ 110 Abs 3a StPO). Somit kann die Kriminalpolizei zB einen Krankenbefund
mit duflerst sensiblen und intimen Informationen von sich aus sicherstellen. Auch wenn mit solchen
einzelnen Informationen kein Personlichkeitsprofil erstellt werden kann, handelt es sich um Infor-
mationen, die dem Kernbereich des Grundrechts zuzuordnen sind.*! Da die Sicherstellung von
punktuellen Daten daher ebenso eine schwerwiegende Eingriffsintensitdt aufweisen kann, ist die
Ausgestaltung dieser Eingriftsbefugnis kritisch zu hinterfragen.

Ferner stellt sich in diesem Zusammenhang die Frage, wie vorzugehen ist, wenn grofle Mengen
von Daten sichergestellt werden sollen, diese aber nicht elektronisch gespeichert sind, sondern in
Aktenordnern physisch abgelegt wurden. Im Kern geht es bei solchen Objekten nicht um den kor-
perlichen Gegenstand, sondern um jene Daten, die mit dem Gegenstand fest verbunden sind. § 115f
StPO ist nicht anwendbar, da dieser unmissverstdndlich auf elektronische Daten abzielt.*> Daraus
folgt, dass solche kérperlichen Gegenstdnde — auch wenn es den Strafverfolgungsbehérden um die
Daten geht — nach § 110 Abs 1 Z 1 StPO sichergestellt werden konnen und keinen Einschrdnkungen
hinsichtlich der inhaltlichen Auswertung unterliegen.” Da die Regelung zu den punktuellen Daten
eine Ausnahme zu § 115f StPO darstellt und daher ebenfalls auf elektronische Daten abzielt, unter-
liegen nichtelektronische Daten auch diesen Einschrankungen nicht. Im Einzelfall kann die Sicher-
stellung grofier Mengen von Unterlagen eine schwerwiegende Eingriffsintensitat mit sich bringen,
die unter Umstdnden auch mit der Eingriffsintensitit der Mafinahme nach § 115f StPO vergleichbar
ist. Die materiellen und formellen Eingriffsvoraussetzungen sowie die weiteren gesetzlichen Rege-
lungen dieser beiden Ermittlungsmafinahmen sind jedoch vollig unterschiedlich. Es darf aber keinen
Unterschied machen, ob sich die Daten elektronisch auf einer Festplatte oder ausgedruckt in Akten-
ordnern befinden. Notwendig ist daher eine ausdriickliche gesetzliche Regelung zum Umgang (dh
Zugriff und Auswertung) mit nichtelektronischen Daten.

Bei der Einfiihrung der neuen Ermittlungsmafinahme der Beschlagnahme von Datentrédger und
Daten gemaf3 §§ 115fbis 1151 StPO hat sich der Gesetzgeber eng an die Vorgaben des VfIGH und
EuGH gehalten und ein System geschaffen, mit dem die Eingriffsintensitdt eingeschrankt wird
und weitere den Grundrechtseingriff ausgleichende Mechanismen vorgesehen sind. Die Erst-
reckung iiber sieben Paragraphen zeigt, dass die Regelung detailreich und komplex ist und die
Praxis daher mit Herausforderungen konfrontiert sein wird. Im Detail zeigt sich zudem, dass
Ausnahmen vom ,,Grundkonzept“ maoglich sind, bei denen die Einhaltung des Verhaltnismafig-
keitsgrundsatzes kritisch zu hinterfragen ist und gewisse Nachscharfungen durch den Gesetz-
geber iiberlegt werden sollten.

» 1A 15/A28.GP,28.

* TA15/A28.GP,24.

31 Klaushofer/Kneihs in Kneihs/Lienbacher, Rill-Schiffer-Kommentar (2024) Art 8 MRK, Art9, 10, 10a StGG, HausRG,
Art 7 GRC Rz 27; Forster in Kahl/Khakzadeh/Schmid, B-VG (2021) Art 8 EMRK Rz 22.

32 Vgl zB § 109 Z 2a StPO: , gespeicherte[n] “ Daten.

3 Im Einfithrungserlass des BMJ vom 23. 12. 2024 zum Strafprozessrechtsinderungsgesetz 2024 betreffend die Beschlag-
nahme von Datentragern und Daten, 2024-0.859.242 (S578.033), 2, wird das Beispiel von physischen Urkunden, die per-
sonenbezogene Daten enthalten, als Beispiel der Sicherstellung eines ,,gewohnlichen® Gegenstands angefiihrt.
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