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Lesen Sie in den FAQs zur Zwei-Faktor-Authentifizierung, wie sich die praktische
Nutzung im Arbeitsalltag gestaltet:

©2024, IT-SERVICES, Support Center
WU Vienna, Welthandelsplatz 1, 1020 Vienna, Austria
All rights reserved.


https://short.wu.ac.at/community-faqs-2fa

1 Allgemein

Die Zwei-Faktor-Authentifizierung (2FA) verbessert den Zugriffsschutz fiir Systeme an der WU.
Berechtigte User miissen dabei neben dem Passwort eine zweite, eindeutige Information bei der Anmeldung
angeben (z.B. Passwort und einen Zahlencode). Der zweite Faktor wird unabhangig vom ersten erzeugt bzw.
zugestellt (z.B. Uber eine App am Mobilgerat bzw. per SMS).

Was ist der "zweite Faktor"?

An der WU besteht der zweite Faktor aus einem 6-stelligen Zahlencode, der nur fiir kurze Zeit glltig ist und
nur einmal verwendet werden kann. Dieser wird als "Time-based One-Time Password" (abgekirzt: TOTP)
bezeichnet.

e Anmeldung und Einrichtung der Zwei-Faktor-Authentifizierung erfolgen lber das
im Menl Zwei-Faktor-Authentifizierung

e Es stehen Ihnen zwei Mdglichkeiten zu Verfiigung, um den zweiten Faktor zu erhalten:

1. Uber eine Authenticator-App (empfohlen)
2. Per SMS auf ein flr diesen Dienst registriertes Mobiltelefon

e Fir Anmeldungen mit 2FA miissen Sie jeweils eingeben:

> Ihr WU-Accountpasswort (erster Faktor)
» eine 6-stellige Ziffernfolge (TOTP), die zeitlich beschrankt gliltig ist (zweiter Faktor)

2 Nutzung von Authenticator-Apps

Um eine Authenticator-App zu nutzen, bendtigen Sie einen TOTP-Token. Erzeugen Sie
den Token im Controlpanel und scannen Sie den dort angezeigten QR-Code anschlieBend
mit Ihrer Authenticator-App.

Fuhren Sie folgende Schritte durch, um 2FA mit einer Authenticator-App zu nutzen:
1 Erzeugen Sie einen TOTP-Token im . siehe

Installieren Sie eine der Authenticator-Apps aus dem * Microsoft Authenticator ( )

2 - oder
App-Store bzw. Playstore auf Ihrem Mobiltelefon. o privacyIDEA ( )

3 Scannen Sie den angezeigten QR-Code mit Ihrer gewéhlten ¢ 24;(;050& Authenticator ( )
Authenticator-App. e privacyIDEA ( )
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2.1 TOTP-Token erzeugen

Um einen TOTP-Token zu generieren, melden Sie sich im Controlpanel an.

Wahlen Sie im linken Meni Zwei-Faktor-Authentifizierung > Token verwalten.
Klicken Sie auf TOTP-Token hinzufiigen.

> WU contr°|pane| Helene Maier - R ITGE 3
Helene Maier (helmaier) Token Verwalten
Upersicht Hier verwalten Sie Ihre Token fur SMS und Authenticator-Apps.

Mein Account
Bitte beachten Sie:
= Wenn Sie einen Token hinzufiigen, wird die Zwei-Faktor-Authentifizierung fiir Sie permanent aktiviert.
Mein Teams = Sie benttigen ab diesem Zeitpunkt immer einen zweiten Faktor bei der Anmeldung zu bestimmten IT-Services der WuU.
= Wie Sie 2FA mit Inrem Mobiltelefon nutzen, lesen Sie in der Anleitung Zwei-Faktor-Authentif

Mein E-Mail

Video-Konferenzen

Infodienste

Ihre Daten
Zwei-Faktor-Authentifizierung
> Mobiltelefon Registrierung fiir 2FA Username helmaier
9 v Token verwalten Name Helene Maier
> Protokoll der Aktivitaten
Weitere WU-Services ACHTUNG!
Sofware Es muss zumindest ein Token immer aktiv sein (entweder SMS oder TOTP)! Es ist nicht maglich, alle Token zu
ofware deaktivieren.

TOTP-Tokens

Keine TOTP-Tokens vorhanden

+ TOTP Token hinzufiigen

Impressum —» Support

Ihr TOTP-Token wird in Form eines QR-Codes angezeigt.
Scannen Sie diesen QR-Code mit Ihrer Authenticator-App.

=> WU Controlpanel Helene Maier - [T RO IS

Helene Maier {helmaier) Token hinzufugen
Ubersicht
Inr Token wurde erstelit
Mein Account
Mein E-Mail
- TOTP0052021E
Viein Teams
Video-Konferenzen
Infodienste

Zwei-Faktor-Authentifizierung

> Mobiltelefon Registrierung fir 2FA

> Profokoll der Aktivitaten

VU-Services

Software

¢ Verwenden Sie diesen QR-Code nur einmal und ausschlieBlich mit Ihrer Authenticator App!

e Der QR-Code enthalt den geheimen Schliussel fir Ihren Token und unterliegt den gleichen
Geheimhaltungsvorgaben wie Ihr Accountpasswort.

e Wenn der Verdacht besteht, dass Ihr Token missbrauchlich verwendet wird, deaktivieren
Sie den aktuellen Token und erzeugen Sie einen neuen TOTP-Token.
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2.2 Microsoft Authenticator einrichten

e Apple App-Store:

Microsoft Authenticator

e Google Play-Store: Microsoft Authenticator

Laden Sie die App aus dem
Store herunter

Kein Netz & 10:21
< Suchen

7\ Microsoft

Authenticator
Microsoft Corporation

o

4,8 4+ #7
Jokokokok Jahre Produktivitat
Konter|

Microsoft AD
katywi@microsoftad.onmil

811478 ©

Anmeldung genehmigen?
Tigpen S aur “Besttigan| um e
Besiatigu Idung

b
o
microsoft,com

»
katyuimicss

Abbrechen Bestatigen

Zugriff auf Kamera erlauben:
Wahlen Sie OK

uthenticator

Mochten Sie lhr erstes
Konto hinzufligen?

+Authenticator” mochte
auf deine Kamera
zugreifen

Méglicherweise erforderlich
zum Scannen eines QR-Codes
oder zum Hinzufligen eines
neuen Kontos

. Nicht erlauben

OK

Sie besitzen bereits eine Sicherung?
Melden Sie sich bei Ihrem Wiederherstellungskonto an.

Wiederherstellung starten

A &

Authenticator Kennwarter

SUPPORT

Stimmen Sie den Datenschutz-

bestimmungen zu

Kein Netz %

e
Datenschutz ist uns wichtig

Wir erfassen erforderliche
Diagnosedaten, um die App zu
schiitzen und auf dem neuesten
Stand zu halten. Dies umfasst nicht

Ihren Namen oder sensible Daten.

Zudem sammeln wir opticnale
Nutzungsdaten, um die
Funktionalitét Ihrer App zu
verbessern. Sie kdnnen die
Freigabe optionaler Nutzungsdaten
jederzeit lber die App-

Einstellungen deaktivieren.

Ich stimme zu

Datenschutzerkl&rung

Scannen Sie den QR-Code
aus dem Controlpanel

10:28

QR-Code scannen 5

Wahlen Sie QR-Code scannen

ein Netz B 10:28 e

Uberspringen

Sicher unterwegs in der
digitalen Welt

Schutzen Sie Ihre Konten mit

mehrstufiger Authentifizierung.

X | Bei Microsoft anmelden I

€ ’ B8 QR-Code scannen

Sie kannen einen QR-Code von lhrer
Organisation oder lhrem Kontoanbieter
abrufen, z. B. Microsoft, Google oder
Facebook.

LSS S0 S SN PR R D | Py

Ihr Einmalpasswort (TOTP) wird
nun angezeigt

ein Netz 5 10:28

= Authenticator

WU Wien
TOTP0038DOCE

129 023 &

0 &
Authenticator Kennwarter

Gerne helfen wir Ihnen bei Fragen oder Schwierigkeiten weiter.

Bitte senden Sie uns Ihre Supportanfrage via Service Desk.
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2.3 privacyIDEA Authenticator einrichten

o Apple App-Store:
e Google Play-Store:

Laden Sie die App aus dem
Store herunter

Kein Netz & 10:14
< Suchen

privacylDEA
Authenticator
NetKnights GmbH

P M
a+ H @
Jahre Dienstprogran NetKnights Gr

Neue Versionsverlauf
Funktionen
Version 3.0.12 Vaor 1 Mon.

Token aus der vorherigen Version
kdénnen in den Einstellungen geladen
werden.

Vorschau

Q

Suchen

Zugriff auf Kamera erlauben:
Wahlen Sie OK

Abbrechen Flash

LPprivacyidea.authentica-
tor” mochte auf deine
Kamera zugreifen

Camera permission is required
for barcode scanning.

Nicht erlauben

OK

Verlassen Sie die Anleitung:
wahlen Sie den Zuriick-Pfeil

Anleitung

Willkommen im
privacylDEA
Authenticator

- Token aus der vorherigen App Version
kénnen in den Einstellungen im Bereich
Migration geladen werden.

- Token werden durch das scannen von
QR-Codes hinzugefligt. Dricken Sie
dazu + in der unteren rechten Ecke.
Alternativ kénnen Token auch manuell
tiber das Meni hinzugeflgt werden.

- Token kénnen geldscht oder
umbenannt werden, indem Sie sie nach

links wischen:

10015694 B

115694 e
privacylDEA Push
Token:

Scannen Sie den QR-Code
aus dem Controlpanel

Abbrechen Flash

Wahlen Sie das Plus-Symbol
rechts unten

ein Netz = 10:14

- privacylDEA

0 .
Authenticator

Ihr Einmalpasswort (TOTP) wird
nun angezeigt

ein Netz 5 10:15

= privacylDEA

Authenticator

688 248
TOTPO056FD5E

Gerne helfen wir Ihnen bei Fragen oder Schwierigkeiten weiter.
Bitte senden Sie uns Ihre Supportanfrage via
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3 Nutzung von SMS

Sie kénnen Ihr Einmalpasswort (TOTP) auch per SMS auf Ihr Mobiltelefon erhalten. Registrieren Sie dazu Ihr
Mobiltelefon im Controlpanel.

Wahlen Sie im linken Menlu Zwei-Faktor-Authentifizierung > Mobiltelefon Registrierung.
Klicken Sie auf Neues Mobiltelefon registrieren.

=> WU Controlpanel PECTYVECR = QUICKLINKS +
Heene Mar (hemaier Mobiltelefon Registrierung fur 2FA
Ubersicht Sie koénnen hier eine mobile Rufnummer registrieren. Dies erméglicht den SMS-Versand fir Zwei-Faktor-Authentifizierung.

Mein Account
Bitte beachten Sie:
Mein E-Mail « Wenn Sie ein Mobiltelefon registrieren, wird die Zwei-Fakior-Authentifizierung filr Sie permanent aktiviert.
= Sie bendtigen ab diesem Zeitpunkt immer einen zweiten Faktor bei der Anmeldung zu bestimmien IT-Services der WU.
+ Es kann nur 1 Rufnummer fiir 2FA registriert werden.
Video-Konferenzen + Wie Sie 2FA mit Inrem Mobiltelefon nutzen, lesen Sie in der Anleitung Zwei-Faktor-Authentifizierung.

4+ Neues Mobiltelefon registrieren

Mein Teams

Infodienste

Zwei-Faktor-Authentifizierung

9 v Mabiltelefon Registrierung fir 2FA

> Token verwalten
> Protokoll der Aktivitaten
Weitere WU-Services

Software

Geben Sie Ihre (6sterreichische) Rufnummer ein. Klicken Sie anschlieBend auf Weiter.

Neues Mobiltelefon registrieren

Die Registrierung eines neuen Mobiltelefons erfolgt in mehreren Schritten. Stellen Sie wéhrend der Registrierung bitte sicher, dass Ihr
Mobiltelefon erreichbar ist.

Mobiltelefon Registrierung Schritt 1: mobile Rufnummer erfassen

Geben Sie bitte Ihre mobile Rufnummer bekannt. Sie erhalten anschliefiend einen Registrierungscode per SMS.

Sie erhalten einen Registrierungscode per SMS.
Geben Sie diesen in das Feld Registrierungscode ein und klicken Sie Absenden.

Neues Mobiltelefon registrieren

Die Registrierung eines neuen Mobiltelefons erfolgt in mehreren Schritten. Stellen Sie wahrend der Registrierung bitte sicher, dass Ihr
Mobiltelefon erreichbar ist.

Mobiltelefon Registrierung Schritt 2: Registrierungscode eingeben

An Ihre mobile Rufnummer wurde ein Registrierungscode versandt (die Ubermittiung kann ev. einige Minuten dauern). Geben Sie den
Code bitte unten ein. Mit Klick auf "Absenden” schlieRen Sie die Registrierung ab.

Sollten Sie den Registrierungscode unabsichtlich geléscht oder nicht erhalten haben, kénnen Sie sich einen neuen Code zusenden
lassen.

| Registrierungscode:
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Ihr Mobiltelefon wurde registriert und wird in der Tabelle angezeigt.

Mobiltelefon Registrierung fur 2FA

Sie kénnen hier eine mobile Rufnummer registrieren. Dies ermd&glicht den SMS-Versand fur Zwei-Faktor-Authentifizierung.

Bitte beachten Sie:
« Wenn Sie ein Mobiltelefon registrieren, wird die Zwei-Faktor-Authentifizierung fur Sie permanent aktiviert.
« Sie bendtigen ab diesem Zeitpunkt immer einen zweiten Faktor bei der Anmeldung zu bestimmten IT-Services der WU.
e Es kann nur 1 Rufnummer fir 2FA registriert werden.
* Wie Sie 2FA mit lhrem Mobiltelefon nutzen, lesen Sie in der Anleitung_Zwei-Faktor-Authentifizierung.

Vorwahl Nummer Letzte Anderung Registrierung

+43-680 = . 06.04.2021, 14:48 abgeschlossen Mobiltelefon wechseln

Sie kdnnen nur eine einzige Mobilrufnummer flr die Zwei-Faktor-Authentifizierung
registrieren. Nutzen Sie die Schaltflache Mobiltelefon wechseln in dieser Ansicht,
wenn Sie das SMS an eine andere Rufnummer erhalten mdéchten.

4 Feedback und Support

~N S WL - -

Das IT Support Center der Wirtschaftsuniversitat Wien IT Support Center
D2 - Eingang C- EG

ist erste Anlaufstelle fir WU Angehdrige bei IT-Fragen. 9
Wir helfen Ihnen erganzend zur vorliegenden Anleitung 5
weiter und nehmen auch gerne Ihr Feedback entgegen.

Hotline +43 1 313 36 - 3000
E-Mail hotline@wu.ac.at

Verfiigbarkeit  short.wu.ac.at/it-support-zeiten

Webseite www.wu.ac.at/it/support
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