2FA: Microsoft Authenticator-App erstmals registrieren

© This information is available in German and English.

N>

Z= English Version

== Deutsche Version

== Deutsch

Mit den folgenden Schritten registrieren Sie die App Microsoft Authenticator fur die 2-Faktor-

Authentifizierung mit IThrem WU-Account.

Voraussetzungen

. Installieren Sie die App Microsoft Authenticator auf Ihrem Mobilgerat (Smartphone,

Tablet): https://aka.ms/getMicrosoftAuthenticator

. Erlauben Sie den Zugriff auf Ihre Kamera, wenn Sie Microsoft Authenticator beim
Einrichten Ihres Accounts danach fragt.

. Erlauben Sie der App Microsoft Authenticator, die App-Sperre mit Gesichtserkennung
oder Fingerabdruck zu entsperren (falls auf Ihrem Gerat bereits genutzt), oder

verwenden Sie den Code flr die Bildschirmsperre.

Zweiten Faktor registrieren

1. Offnen Sie ein privates Browserfenster v Screenshot anzeigen
mit Microsoft Edge.

2. Offnen Sie die Seite
https://short.wu.ac.at/register-2fa.

B® Microsoft

3. Melden Sie sich mit Inrer WU E-Mail- Anmelden

Adresse an und Ihrem WU

Accountpasswort an.

K=
Studierend h+Matrikelnummer@s.wu.a
e C o at (_% Anmeldeoptionen
Be | S plel N Hutzungrbedingungen  Datenschutz und Cookies  Haftungssusschiuss

h12345678@s.wu.ac.at



https://aka.ms/getMicrosoftAuthenticator
https://short.wu.ac.at/register-2fa

Mitarbeite vorname.nachname(@wu.ac.
nde at

Beispiel:

marianne.lemur@wu.ac.at

4. Beim ersten Login mit Ihrem WU-Account
werden Sie automatisch aufgefordert, Ihr
Konto zu schitzen. Wahlen Sie Weiter.

5. Wenn Sie die App Microsoft Authenticator
bereits auf Ihrem Mobilgerat installiert
haben, wahlen Sie Weiter.

a. Fehlt Ihnen die App noch auf Ihrem
Mobilgerat, installieren Sie diese jetzt:
https://aka.ms/getMicrosoftAuthenticator

Wahlen Sie danach Weiter.

6. Wahlen Sie im Browser Weiter bis Ihnen

ein QR-Code angezeigt wird.

v Screenshot anzeigen

m Bei lhrem Konto anmelden

online.com,

W/ |wu viENNA

h1350219@s.wu.ac.at

Lassen Sie uns lhr Konto
schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten,
um zu Gberprifen, ob Sie es sind

Nutamgsbedingungen  Datenschutz und Cookies  Haftungsausschiuss - -

v Screenshot anzeigen

B My Sign-ins | Registes | Microsof. %

W/ | wu vIENNA

h1350219@swu.ac.at

Microsoft Authenticator
installieren

nstallieren Sie die App auf Ihrem mobilen Gerat und
kehren Sie dann hierher zurdck, um fortzufahren.

GETm

o Downioad on the
B Google Play ‘ App Store

v Screenshot anzeigen



https://aka.ms/getMicrosoftAuthenticator

W/ | wu VIENNA
4 h1350219@s.wu.ac.at

QR-Code scannen

Verwenden Sie die Mi ft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit Ihrem Konto verknipft.

Kehren Sie dann zurick und wahlen Sie Weiter aus.

v Screenshot anzeigen

7. Wechseln Sie zu Ihrem Mobilgerat.
Offnen Sie die App Microsoft e

Authenticator. = dofUberspringen

8 Beim ersten Start der App wahlen Sie
beim Startbildschirm Uberspringen.

a

Willkommen bei
Authenticator

Sicherheit auf Unternehmensniveau fur lhre
Konten.

v Screenshot anzeigen

8. Wahlen Sie rechts oben das Plus-Zeichen
(+) um Ihren WU-Account in der App

einzutragen.




9. Ihr WU-Account in der App hinzufligen:

a. Wahlen Sie Geschéafts- oder
Schulkonto aus.
b. Wahlen Sie dann QR-Code scannen

aus.

@ Bitte den Zugriff auf die Kamera
erlauben, wenn Sie danach gefragt

werden.

Schritt 8

P

= Authenticator (')) +

Mochten Sie ein Konto
hinzufugen?

Sichern Sie lhre Konten mit der Multi-
Faktor-Authentifizierung.

v Screenshot anzeigen

Schritt 9

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

[ [ | -
Persénliches Konto >
| [ |

Geschafts-, Schul- oder Unikonto hinzufiigen

Anmelden

OI QR-Code scannen q

Abbrechen

v Screenshot anzeigen




10. Scannen Sie den QR-Code, der Ihnen im

Browser angezeigt wird. Damit wird Ihr

WU-Account in der MS Authenticator-App QR-Code scannen
hinzugefugt.
8 Abfrage “Mitteilungen senden” € 11350219@5 wu scat
(JR{ode scannen _T

Erlauben Sie der App MS
Authenticator, Ihnen Mitteilungen zu

QkgigelEHD

LAuthenticator” moéchte dir

senden. Damit werden spater die Mitteilungen senden

beschrankt gu|t|gen Zahlencodes Mitteilungen konnen Hinweise,
Tane und Symbolkennzeichen
abgefragt. sein. Sie konnen in den Einstellun-

gen konfiguriert werden.

Nicht erlauben

Erlauben

v Screenshot anzeigen

11. Wechseln Sie nun wieder in den Browser
am Notebook:

a. Wahlen Sie Weiter, um das Fenster mit

dem QR-Code zu schliel3en. WU/ [ W ViENNA

4 h1350219@swu.acat

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um
Auf diese Weise wird die
App mit Ihrem Konto verknipft.

Kehren Sie dann zurlick und wahlen Sie Weiter aus

v Screenshot anzeigen

12. Geben Sie die in Ihrem Browser

angezeigte Zahl in der Microsoft



Authenticator-App ein. Bestatigen Sie in
der App mit Ja.

13. Bestatigen Sie Ihre Eingabe mittels

TouchlID, Gesichtserkennung oder dem
PIN fur die Geratesperre am Mobilgerat.

A Wir empfehlen, die Authenticator-App
gegen unbefugte Nutzung zu sperren:
App-Einstellungen > Sicherheit > App-

Sperre > aktivieren

Nur am Mobilgerat gespeichert

Ihre Biometriedaten (z.B.
Fingerabdruck, FacelD, etc.) werden
ausschlie3lich auf Ihrem Mobilgerat
gespeichert.

Hinweis fiir WU Mitarbeitende: Die WU
Wien hat bei zentral verwalteten
Geraten keinen Zugriff auf biometrische

Daten.

14. Wahlen Sie Fertig im Browser, um die

Einrichtung abzuschliel3en.

W/ | WU viENNA

Probieren wir es aus

= Authenticator

=
Q +

Ihre Konten werden jetzt in

® ioio fw

v Screenshot anzeigen




W/ | WU VIENNA

€ h1350219@swu.acat

@ Authenticator Added

Sie kdnnen jetzt Microsoft Authenticator verwenden,
um Anmeldungen zu genehmigen, einmalige Codes
abzurufen und mehr

Dies ist jetzt Ihre Standardanmeldemethode.

2FA: Register Microsoft Authenticator App for the first time

Follow these steps to register the Microsoft Authenticator app for two-factor authentication with
your WU account.

Prerequisites

. Install the Microsoft Authenticator app on your mobile device (smartphone, tablet): &

Microsoft Mobile Phone Authenticator | Microsoft Security

. Allow access to your camera when Microsoft Authenticator asks for it during account
setup.

. Allow the Microsoft Authenticator app to unlock the app lock using face recognition or
fingerprint (if already enabled on your device), or use the screen lock code.

Register the second factor

1. Open a new InPrivate browser window in v Screenshot anzeigen
Microsoft Edge.


https://www.microsoft.com/en/security/mobile-authenticator-app
https://www.microsoft.com/en/security/mobile-authenticator-app
https://www.microsoft.com/en/security/mobile-authenticator-app

2. Go to https://short.wu.ac.at/register-2fa.

3. Sign in with your WU email address and

your WU account password.

Wwu h+studentIDnumbex(@s.wu.
Students ac.at

Example:
h12345678@s.wu.ac.at

wu firstname.lastname@wu.a
employees c.at

Example:

marianne.lemur@wu.ac.at

4. The first time you log in with your WU
account, you will automatically be
prompted to keep your account secure.
Select Next.

5. If you already have the Microsoft
Authenticator app installed on your mobile
device, select Next.

a. If you do not have the app on your
mobile device yet, install it now:

https://www.microsoft.com/en/security/

mobile-authenticator-app . Then select
Next.

m Bei lhrem Konto anmelden

login.microsoftonline.com,

B® Microsoft

Anmelden

h1250219@s.wu.acat

(:—.% Anmeldeoptionen

Mutzungsbedingungen  Destenschutzund Cookies  Haftungssusschluss -+

v Screenshot anzeigen

m Bei lhrem Konto anmelden

W/ | wu VIENNA
h1350219@s.wu.acat

Lassen Sie uns lhr Konto
schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten,
um zu Gberprafen, ob Sie es sind

Nutamgsbedingungen  Dotenschutz und Cookies  Haftungsaussehiuss -« -

v Screenshot anzeigen



https://short.wu.ac.at/register-2fa
https://www.microsoft.com/en/security/mobile-authenticator-app
https://www.microsoft.com/en/security/mobile-authenticator-app

W/ | wWu VIENNA

h1350219@swu.ac.at

Microsoft Authenticator
installieren

nstallieren Sie die App auf Ihrem mobilen Gerat und
kehren Sie dann hierher zuriick, um fortzufahren.

sermam Oownioad on the
k Google Play ‘ App Store
Andere App fir die Authentifizierung einrichten

=

v Screenshot anzeigen

6. In your browser, click Next until you see a
QR code.

W/ | wWu VIENNA

€ h1350219@s.wu.ac.at

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit Ihrem Konto verknpft.

Kehren Sie dann zurdck und wahlen Sie Weiter aus.

v Screenshot anzeigen

7. Switch to your mobile device. Open the
Microsoft Authenticator app.

8 When you launch the app for the first
time, select Skip on the startup screen.




- 8

H e{ﬁélberspringen

a

Willkommen bei
Authenticator

Sicherheit auf Unternehmensniveau fir lhre
Konten.

v Screenshot anzeigen

8. Select the plus symbol (+) in the upper Schritt 8

right corner to add your WU account to the L

P

app. = Authenticator () +

Mochten Sie ein Konto
hinzufugen?

Sichern Sie lhre Konten mit der Multi-
Faktor-Authentifizierung.

v Screenshot anzeigen

9. Adding your WU account in the app:
a. Select Business or School Account.

b. Then select Scan QR Code.




B Please allow access to the camera

when prompted.

10. Scan the QR code displayed in your
browser. This will add your WU account to

the MS Authenticator app.

B «Send Notifications” Prompt

Allow the MS Authenticator app to send
you notifications. This will be used later
to verify the two-digit one-time

passwords.

Schritt 9

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

[ | | -~
Persénliches Konto >
| [ |

Geschéfts-, Schul- oder Unikonto hinzufiigen

Anmelden

OI QR-Code scannen Q

Abbrechen

v Screenshot anzeigen




QR-Code scannen

—_h1350219@e.wu.ac.at
(JR{ode scannen _‘
e [ A
Qe BED)

JAuthenticator” moéchte dir

Mitteilungen senden

Mitteilungen kénnen Hinweise,
Tane und Symbolkennzeichen
sein. Sie konnen in den Einstellun-
gen konfiguriert werden.

Nicht erlauben

Erlauben

v Screenshot anzeigen

11. Now switch back to the browser on your
laptop:
a. Select Next to close the window with
the QR code.

W/ | Wu VIENNA

€ h1350219@swu.acat

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit Ihrem Konto verknipft.

Kehren Sie dann zurlick und wahlen Sie Weiter aus

v Screenshot anzeigen

12. Enter the number displayed in your
browser into the Microsoft Authenticator



app, then select Yes.

= Authenticator Q
Ihre Konten werden jetzt in

o Méchten Sie sich
anmelden?

W/ | WU viENNA

Probieren wir es aus Geben Sia die angezeigte Nummer
fi die Anmeldung ein.

&l - >
Nein, ich bin s nicht
Ja

® ioio fw

13. Confirm your entry using Touch ID, Face
ID, or your device lock PIN on your
mobile device.

A \We recommend locking the
Authenticator app to prevent
unauthorized use: App Settings >
Security > App Lock > enable

8 stored only on your mobile device

Your biometric data (e.g., fingerprint,
Face ID, etc.) is stored exclusively on
your mobile device.

Note for WU employees: WU Vienna
has no access to biometric data on

centrally managed devices.

v Screenshot anzeigen

14. Select Done in the browser to complete
the setup.




W/ | WU VIENNA

€ h1350219@swu.acat

@ Authenticator Added

Sie kdnnen jetzt Microsoft Authenticator verwenden,
um Anmeldungen zu genehmigen, einmalige Codes
abzurufen und mehr

Dies ist jetzt Ihre Standardanmeldemethode.




