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VPN Zugang erstellen

Der Cisco AnyConnect VPN Client dient Ihnen zum verschliisselten Zugang auf das WU-Netzwerk, typischer-
weise benétigen Sie ihn, um auf die WU-Bibliotheks-Datenbestdnde von auBerhalb zuzugreifen. Die Software
kann unter Windows (32- und 64-bit), MAC OSX sowie Linux verwendet werden. Die Installation erfolgt bei

allen Betriebssystemen automatisch via Webseiten-Aufruf und Authentifizierung, evtl. missen Sie die Instal-

lation manuell durchfihren.

VPN Konfiguration fir MAC OS X

> im Controlpanel anmelden (http://controlpanel.wu.ac.at/)

®en0e6e PowerNet Controlpanel - WU Netzwerkzugang r"
< » | [22] w nups@ controlpanel.wu-wien.ac.at 3 o)
|umgmlaouwmummvmv Q
EQUIS

oo ig Controlpanel

WIEN VIENNA

UNVERSITY OF
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AND BUSINESS.

BH Angemeldet als kkern | Logout

User: Kristoffer Kern

aktuelle eite | Clear |

» Handy Registrierung
» Info Channels
' LDAP

~ Netzwerkzugang
* Software

POWERNET ACCOUNTS

WU NETZWERKZUGANG

Sie sind fir folgende Netzwerkdienste angemeldet:

« Verschiisseltes WLAN Download Link

- Konfiguration

« VPN-Zugang
- Konfiguration
- Cisco Anyconnect VPN Client fiir Windows DOWNLOAD
- Cisco Anyconnect VPN Client fiir MAC OS DOWNLOAD

Ihr Username ist: kkern@wu.ac.at

Infos zum WLAN an der WU finden Sie auf unserer Homepage.

© 2013 Wirtschaftsuniversitat Wien | Kontakt

Um zu den Downloads zu gelangen, klicken Sie in der Navigation auf > Services > Netzwerkzugang
Direkter Link: https://controlpanel.wu-wien.ac.at/networkaccess.php
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AnyConnect Secure Mobility Client

Anwendung (AnyConnect)
installieren

> Fortfahren > Fortfahren > Zustimmen > Fortfahren > Installieren

006 re Mobility Clit nstallieren

Dieses Paket fithrt ein Programm aus, das
ob die werden

© Einfh i
Zum Schutz Ihres Computers sollten Sie nur Programme

© Lizenz oder Software ausfuhren bzw. installieren, die von
o zirolal vertrauenswirdigen Quellen stammen. Falls Sie die

4 Quelle dieser Software nicht kennen, klicken Sie auf

auswahl¢ Abbrechen® und beenden Sie das Programm bzw. die

@ Installati e
© Installati | Abbrechen
ez

Nmm
cisco

To continue installing the software you must agree to the
terms of the software license agreement.

© Einfi

o Lizet Click Agree to continue or click Disagree to cancel the installation

and quit the Installer.
© Zielv

ausw
® Insta Read License Disagree

© Instarma

"EULA") between You ("You'

@ Zusammenfassung

Capital used in this SEULA cfined will

assigned to them in the EULA. To th

terms and conditions of the EULA and this SEULA, the terms and conditions of

this SEULA will take precedence.

In addition to the limitations st forth in the EULA on your

Software, you agree to comply at all times with the terms and conditions

provided in this SEULA. DOWNLOADING, INSTALLING, OR USING THE
AND

alialn YOU REPRESENT (COLLECTIVELY, "CUSTOMER") TO THE
cisco AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THE.

© Einfilhrung
© Lizenz

. Sie werden durch alle Schritte gefihrt, die fir die
e ::Ivvf;:g' : Installation dieser Software erforderlich sind.

@ Installationstyp
@ Installation

@ Zusammenfassung

i
cisco

806
© Einfiihrung Paketname Aktion
© Lizenz v VPN Aktualisieren
o Web Security Aktualisieren

© Zielvolume o Diagnostic And Reporting Tool Aktualisieren
auswihlen  Posture Aktualisieren

© Installationstyp

@ Installation

©® Zusammenfassung

alualn
cisco
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© Einfithrung
© Lizenz

© Zielvolume
auswahlen

Hierfur den 279 KB Speicherplatz auf lhrem
Computer benétigt.

© Installationstyp Klicken Sie auf ,Installieren”, um die

dieser auf dem
@ Installation Laufwerk ,Macintosh HD* durchzufiihren.

@ Zusammenfassung

Installieren!

Ié|l‘s'é|0“ | ort fur die llation andern ... |

\ Zurick || Installieren

n Installationsprogramm versucht, neue Software zu Administrato rpasswort Ihres Gerates

installieren. Geben Sie Ihr Kennwort ein, um dies zu

ﬁ erlauben.

Name: ‘ Kristoffer Kern |

eingeben und Software installieren.

Kennwort: [ I

Installation erfolgreich!

Spotlight Cisco Anyconnect Secure Mobility Client (%)

Alle im Finder zeigen

Top-Treffer & Cisco AnyConnect Secure Mobility Client

Programme 7§ Cisco AnyConnect Secure Mobility Client

Mit z.B. Spotlight suchen Sie das
Programm und starten Sie die
Anwendung.
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- AnyConnect

—

VPN:
Ready to connect.

N

| vpn.wu.ac.at

'v|| Connect |

Web Security:

No License Key.

E Please enter your username and password.

Group: [ Staff

Username: ‘kkern

Password: [

—

VPN:
Connected to vpn.wu.ac.at.

vpn.wu.ac.at

Web Security:
No License Key.

Cancel } E—OH

v Disconnect

1Pv4

Manual

vpn.wu.ac.at eintragen und
Connect auswahlen

Wahlen Sie Ihre Gruppe aus
und geben Sie den Usernamen
und Ihr WU-Passwort an:
Staff (WU-Username) oder
Student (h+Matrikelnr.)

Erfolgreich verbunden!

VPN mit Cisco AnyConnect | Alle



VPN Konfiguration flir Ubuntu

Es gibt 2 Moglichkeiten um VPN zu konfigurieren.
VPNC (Cisco Compatible VPN)
Installieren Sie zuerst Folgendes (iber die Commandline:

sudo apt-get install vpnc
sudo apt-get install network-manager-vpnc
sudo apt-get install network-manager-vpnc-gnome

Mithilfe des Network-Managers erstellen Sie eine neue VPN Verbindung. Weiters stellen Sie Folgendes ein:

Gateway: vpn.wu.ac.at
Username: h<Matrikelnummer>@wu.ac.at
Userpasswort: <WU-Passwort>

KVPNC

Installieren Sie zuerst kvpnc (beispielsweise Uiber das Ubuntu Software Center).
Rufen Sie dann kvpnc auf und treffen Sie folgende Einstellungen:

> Profile > new Profile (Wizard) > Next > "Cisco (free)" auswdhlen > Next > "Enter data manually" auswéah-
len > Next >

Username: Mitarbeiterkennung oder h<Matrikelnummer>

Password: <WU-Password>

Cisco spezifische Einstellungen
IPSec ID: staff, students, staff-hs, maint (eine Ihrem Status entsprechende)
Group password: wuvpnkey

File Profile Kvpnc Settings Help

Connect &3 Disconnect | "= Manage Profile % new Profile (Wizard)

Profile: |

VPN mit Cisco AnyConnect | Alle


mailto:h0550770@wu.ac.at

Add new profile...

Welcome

Welcome to this wizard which will help you to create a new profile.
Click "Next" to continue.

Help |

Cancel |

Add new profile...

Cisco settings

V =

/

Username:

Cisco specific settings
IPSec ID: [staff
Group password: T — Password: WU-Password

¥ Save group password

WU-Kennung bzw. h+Matrikelnr.

[~ Allow empty group password (NB insecure)

Wahlen Sie die Cisco specific settings
entsprechend Ihrem Status aus:

IPSec ID: staff, students, staff-hs, maint
Group password: wuvpnkey

Help < Back Next > Cancel |

Add new profile...

Network settings

Network device Idefault| a 'I

Help | < Back || Next > I Cancel

VPN mit Cisco AnyConnect | Alle



Add new profile...

Network routes

=fault route

Use additional network routes

Network Netmask Gateway Interface

Edit route... | Add [oute..‘l Delete |

Help < Back l| Next > I Cancel |

% Add new profile...

Welcome to this wizard which will help you to create a new profile.

Click "Next" to continue.

Cancel

General settings

Profile name: IWUﬁVPN
Description: IWU_VPN
VPN gateway: van‘wu.a(‘aﬂ

Help | < Back | Next > Cancel
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Now you have completed all steps for creating a new profile.
Click "Finish” to continue.

Help | < Back

Cancel

Add new profil
NAT settings

¥ Use UDP
I~ UDP Encapsulation Port: IIDOOD =

Help < Back Cancel

8 Add new profil

Cisco selection

Import or configure manually

¢ Import PCF file

Help | < Back | Cancel |

VPN mit Cisco AnyConnect | Alle



Add new profile

Type selection

Select the type of your VPN:

Type
% + Cisco (free) |

Cisco (proprietary)

]

IPSec (FreeS/WAN/Openswan/strongSwan)

IPSec (Linux 2.6 native or BSD)

OpenVPN

Microsoft PPTP

L2TP over IPSec (Linux 2.6 native or BSD)

L2TP over IPSec (FreeS/WAN/Openswan/strongSwan)
Viun

5 e e T e e T B

SSH

Help | < Back

Cancel

Add new profile...
Connection status check

¥ Use connection status check
Interval: 1] =
Success count: 4 =

¥ Reconnect after connection lost

[~ Use specified address to ping: I

Cancel

Help < Back | Next > I]

VPN mit Cisco AnyConnect | Alle



Konfiguration fir Windows 8

11

Melden Sie sich im > Controlpanel (http://controlpanel.wu.ac.at/) an, um die Anwendung herunter zu
laden. Uber > Services > Netzwerkzugang gelangen Sie zur Downloadseite (https://controlpanel.wu-
wien.ac.at/networkaccess.php).

X

£~ & 2¢ N gt

& o ﬂht‘lps://COntroIpanel.wufwien.ﬂc.ﬂt/networkaccess.php
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3¥ Angemeldet als h0550770 | Logout

WU NETZWERKZUGANG

Sie sind fiir folgende Netzwerkdienste angemeldet:

- Konfiguration

E_ et

* VPN-Zugang
- Konfiguration
*» Handy Registrierung - Cisco Anyconnect VPN Client fiir Windows DOWNLOAD
- Cisco Anyconnect VPN Client fiir MAC OS DOWNLOAD
» Info Channels
* LDAP

« Netzwerkzugang Ihr Username ist: h0550770@wu.ac.at

Infos zum WLAN an der WU finden Sie auf unserer Homepage.

© 2013 Wirtschaftsuniversitat Wien | Kontakt

Welcome to the Cisco
AnyConnect Secure Mobility
Client Setup Wizard

The Setup Wizard will allow you to change the way Cisco
AnyConnect Secure Mobility Client features are installed
on your computer or even to remove Cisco AnyConnect
Secure Mobility Client from your computer. Click Next to

< Back

Cancel

> Anwendung (Anyconnect) installieren

Download Link

VPN mit Cisco AnyConnect | Alle
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End-User License Agreement ,f
H-;‘

"re¥

Please read the following license agreement carefully

Supplemental End User License Agreement for Cisco Systems A
AnyConnect Secure Mobility and other related Client Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA")

contains additional terms and conditions for the Software Product
licensed under the End User License Agreement ("EULA") between
You ("You" as used herein means You and the business entity you
represent) and Cisco (collectively, the "Agreement™). Capitalized

[@I accept the terms in the License Agreement

(_)1 do not accept the terms in the License Agreement

)

Advanced Installer

> Ich stimme den Bedingungen im License Agreement zu > Fortfahren

Ready to Install ,’-S
-~
e

The Setup Wizard is ready to begin the Typical installation

W e

Click "Install" to begin the installation. If you want to review or change any of your
installation settings, click "Back". Click "Cancel" to exit the wizard.

Advanced Installer

< Back I @Install Cancel

12
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Completing the Cisco
AnyConnect Secure Mobility
Client Setup Wizard

Click the Finish button to exit the Setup Wizard.

< Back } Cancel Installation war

erfolgreich!

Starten Sie die Anwendung Cisco AnyConnect Secure Mobility Client.
Geben Sie ein: vpn.wu.ac.at, dann klicken Sie > Connect

Ready to connect.

[ vpn.wu.ac.at

Geben Sie an:
Ihre Gruppe, Ihre
WU-Kennung und Ihr
WU-Passwort

Verbindung wurde erfolg-

reich hergestellt!
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