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VPN Benutzergruppen

Der Cisco AnyConnect VPN Client dient Thnen zum verschllisselten Zugang zum WU-Netzwerk. Sie kdn-
nen damit Online-Services nutzen, die sonst nur am Campus WU verfligbar sind - bspw. um auf die WU-
Bibliotheks-Datenbestande von auBerhalb zuzugreifen. Die Software kann unter Windows (32- und 64-bit),
MAC OSX sowie Linux verwendet werden.

Um eine Verbindung zur WU herzustellen, wahlen Sie bitte die fiir Sie korrekte Benutzergruppe aus.
Folgende VPN-Gruppen sind verfigbar:

VPN-Benutzergruppe Beschreibung

Staff Mitarbeiter/innen der WU

Staff HS Mitarbeiter/innen der WU im internen Verwaltungsbereich
Student Studierende der WU

External Ehemalige Mitarbeiter/innen (WU-Account auf Antrag verlangert)
Maint Externe Dienstleister mit laufendem Vertragsverhaltnis zur WU

Geben Sie anschlieBend Ihren WU-Benutzernamen und Ihr WU-Passwort ein um den Zugang herzustellen.

Windows 8

Cisco AnyConnect installieren

Offnen Sie die Adresse https://vpn.wu.ac.at in einem Browserfenster.

"l"ll" SSL VPN Service

CIsco
0g anle e e VP Be erd ppe
d DE ple e e
Please enter your username and password. of< a e ode
e d
GROUP: External ~ o > > L
» d Dp
USERNAME] | |
PASSWORD | | eben Sie Ihre Be ername
d Pa O a

Login

Wenn Java auf IThrem Gerat erkannt wird, startet das Cisco AnyConnect Installationsprogramm automatisch.
Der VPN-Client wird installiert und gestartet. Moglicherweise missen Sie Ihre Zugangsdaten nochmals ange-
ben, um die Verbindung herzustellen.
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Fir den Fall, dass Java nicht erkannt wird, erhalten Sie eine Aufforderung zum Download.
Speichern Sie das Installationspaket auf Threm Gerat.
Nach abgeschlossenem Download rufen Sie diese Datei auf, um die Anwendung zu installieren.

et AnyConnect Secure Mobility Client

CISCO
(‘ WebLaunch Manual Installation
Web-based installation was unsuccessful. If you wish
Platform to install the Cisco AnyConnect Secure Mobility Client,
M - Detection you may download an installer package.
[ - ActiveX Install module(s) below in the listed sequence.

Platforms supported: Windows Desktop

AnyConnect VPN

[/] - Java Detection

] - Java Link klicken und Installations-
(] - Download Alternatively, retry the automatic installation. pa ket herunterladen.
E - Connected

[ Help ] [ Download \

Bei Problemen mit dieser Download-Option laden Sie alternativ liber das Controlpanel das Installations-
paket herunter.

Melden Sie sich dazu im Controlpanel mit Ihren WU-Accountdaten an.
Um zu den Downloads zu gelangen, klicken Sie in der Navigation auf > Services > Netzwerkzugang

X

6 > E] https://controlpanel. wu-wien.ac.at/networkaccess.php O~ aBoE B el

/| PowerNet Contr... * .

[ mD
“ EQUIS
s contropanet

WIEN VIENNA
UNIVERSITY OF
ECONOMICS
AND BUSINESS

B¥ Angemeldet als h0550770 | Logout

WU NETZWERKZUGANG

Sie sind fir folgende Netzwerkdienste angemeldet:

Verschliisseltes WLAN
- Konfiguration

VPN-Zugang

- Konfiguration .
» Handy Registrierung - Cisco Anyconnect VPN Client fiir Windows DOWNLOAD Down Ioa d LI n k
- Cisco Anyconnect VPN Client fiir MAC OS DOWNLOAD

* Info Channels
* LDAP
~ Netzwerkzugang

Ihr Username ist: h0550770@wu.ac.at

Infos zum WLAN an der WU finden Sie auf unserer Homepage.

© 2013 Wirtschaftsuniversitat Wien | Kontakt

Direkter Link zur Downloadseite: https://controlpanel.wu.ac.at/networkaccess.php
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Datei ausfiihren und Installationsvorgang starten

Welcome to the Cisco
AnyConnect Secure Mobility
Client Setup Wizard

The Setup Wizard will allow you to change the way Cisco
AnyConnect Secure Mobility Client features are installed
on your computer or even to remove Cisco AnyConnect
Secure Mobility Client from your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

< Back Cancel

> Ich stimme den Bedingungen im License Agreement zu
> Fortfahren

End-User License Agreement ;/i
Please read the following license agreement carefully = 1
e

Supplemental End User License Agreement for Cisco Systems A
AnyConnect Secure Mobility and other related Client Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA")

contains additional terms and conditions for the Software Product
licensed under the End User License Agreement ("EULA") between
You ("You" as used herein means You and the business entity you
represent) and Cisco (collectively, the "Agreement"). Capitalized

(@)1 accept the terms in the License Agreement

(7)1 do not accept the terms in the License Agreement

Advanced Installer

< Back | Next > | Cancel

> Installieren

te

Ready to Install B
eady to Instal ‘, /
The Setup Wizard is ready to begin the Typical installation %

[

13

M

Click "Install" to begin the installation. If you want to review or change any of your
installation settings, click "Back". Click "Cancel" to exit the wizard.

Advanced Installer

< Back Cancel

VPN mit Cisco AnyConnect | Windows, Mac, Linux



Completing the Cisco
AnyConnect Secure Mobility
Client Setup Wizard

Click the Finish button to exit the Setup Wizard.

Installation erfolgreich beendet!

<ok || Conce

VPN Verbindung herstellen

Starten Sie nun die Anwendung Cisco AnyConnect Secure Mobility Client.
Geben Sie ein: vpn.wu.ac.at, dann klicken Sie Connect

Wahlen Sie Ihre VPN-Benutzergruppe aus und geben Sie Ihre WU-Kennung und Ihr WU-Passwort an.

Infos zu Benutzergruppen: siehe Seite 2.

(Y 7S X
Please enter your username and password. Please enter your username and password.
Group:  staff v Group:  Students v
Username:  kkern ] Username:  h0550770 |
passnad: [ e | passrd: [ e |

Lo || camel | Lok || came |

Verbindung ist hergestellt!
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MAC OS X

Cisco AnyConnect installieren

Offnen Sie die Adresse https://vpn.wu.ac.at in einem Browserfenster.

alraln SSL VPN Service
cisco

Please enter your username and password. Wahlen Sie Ihre VPN-Benutzergruppe
aus, beispielsweise:
GROUP: External ~ Student (h+Matrikelnr.) oder
USERNAME! [ ] Staff (WU-Kennung)
passworg |

(weitere Benutzergruppen siehe Seite 2)

Login

Geben Sie Ihren WU-Benutzernamen
und Ihr WU-Passwort an.

Wenn Java auf IThrem Gerat erkannt wird, startet das Cisco AnyConnect Installationsprogramm automatisch.
Der VPN-Client wird installiert und gestartet. Moglicherweise miissen Sie Ihre Zugangsdaten nochmals ange-
ben, um die Verbindung herzustellen.

Fir den Fall, dass Java nicht erkannt wird, erhalten Sie eine Aufforderung zum Download.
Speichern Sie das Installationspaket auf Ihrem Gerat.

il AnyConnect Secure Mobility Client

CIsco

(S WebLaunch Manual Installation

Web-based installation was unsuccessful. If you wish to
install the Cisco AnyConnect Secure Mobility Client, you

7 - Platform Detection | o ownioad an installer package.

- A X
e Install module(s) below in the listed sequence. Platforms
v = Java Detection supported: Mac OS X 10.8+ (Intel)
- Java AnyConnect VPN
> Cl dlld O
- Download Alternatively, retry the automatic installation. nake e erlade
- Connected

Help Download

Bei Problemen mit dieser Download-Option laden Sie alternativ liber das Controlpanel das Installations-
paket herunter.

VPN mit Cisco AnyConnect | Windows, Mac, Linux



Melden Sie sich dazu im Controlpanel mit Ihren WU-Accountdaten an.
Um zu den Downloads zu gelangen, klicken Sie in der Navigation auf > Services > Netzwerkzugang

000 < Em] (V) (4] @ controlpanel.wu.ac.at ¢ (4] i 1] [l [+

EQUIS
WIRTSCHAFTS AccaroiTen

UNIVERSITAT
WIEN VIENNA
UNIVERSITY OF
ECONOMICS
AND BUSINESS

Controlpanel

B Angemeldet als tneier | Logout

WU NETZWERKZUGANG

Sie sind fir folgende Netzwerkdienste angemeldet:

Verschliisseltes WLAN
- Konfiguration

VPN-Zugang

» Handy Registrierung

* Info Channels

- Konfiguration
- Cisco Anyconnect VPN Client fiir Windows DOWNLOAD
- Cisco Anyconnect VPN Client fiir MAC OS DOWNLOAD

Download Link

~ Netzwerkzugang
» Software

© 2016 Wirtschaftsuniversitat Wien | Kontakt

Ihr Username (VPN-Zugang) ist: tneier@wu.ac.at

zu WLAN auf unserer Homepage.

Direkter Link zur Downloadseite: https://controlpanel.wu.ac.at/networkaccess.php

Nach abgeschlossenem Download rufen Sie diese Datei auf, um die Anwendung zu installieren.

Software Cisco "AnyConnect” installieren > Fortfahren

006 L,Cisco AnyConnect Secure Mobility Client* installieren
> AnyConnect 3.1.00495 | . 25 .
‘ B . Dieses Paket fiithrt ein Programm aus, das
i . feststellt, ob die Software installiert werden
© Einfithru i Lo,
2Zum Schutz Ihres Computers sollten Sie nur Programme
® Lizenz oder Software ausfilhren bzw. installieren, die von
© Zieholdl vertrauenswirdigen Quellen stammen. Falls Sie die
- Quelle dieser Software nicht kennen, klicken Sie auf
auswahl¢ JAbbrechen" und beenden Sie das Programm bzw. die
@ Installati Installation.
o _ Abbrechen
o Z
i
AnyConnect Secure Mobility Client c1Sco
Zuriick

> Fortfahren

> Akzeptieren

800 ‘w ,Cisco AnyConnect Secure Mobility Client" installieren 006 @ ,Cisco AnyConnect Secure Mobility Client* installieren
To continue installing the software you must agree to the
terms of the software license agreement.
© Einfihrung © Einfi
@ Lizenz © Lizet Click Agree to continue or click Disagree to cancel the installation
Sie werden durch alle Schritte gefiihrt, die fur die i and quit the Installer.
& zelve Installation dieser Software erforderlich sind. ® Ziel
auswahlen ausw
@ Installationstyp ® Instd Read License Disagree
@ Installation @ Instama —

License Agreement ("EULA") between You ("You" as used hercin means You

and the busi Cisco ively, the "
Capitalized terms used in this SEULA but not defined will have the meanings
assigned to them in the EULA. To the extent that there is a conflict between the
terms and conditions of the EULA and this SEULA, the terms and conditions of
this SEULA will take precedence.
In addition to the limitations set forth in the EULA on your access and use of the
Software, you agree to comply at all times with the terms and conditions
provided in this SEULA. DOWNLOADING, INSTALLING, OR USING THE
SOFTWARE CONSTITUTES ACCEPTANCE OF THE AGREEMENT, AND
YOU ARE BINDING YOURSELF AND THE BUSINESS ENTITY THAT
YOU REPRESENT (COLLECTIVELY, "CUSTOMER") TO THE

| AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THE

@ Zusammenfassung @ Zusammenfassung W

mm
cisco

Nmm
cisco

Zuriick Print... Save...
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> Fortfahren > Installieren

© Einfiihrung
© Lizenz

© Einfithrung Paketname Aktion
v VPN Aktualisieren

© Lizenz
¥ Web Security Aktualisieren

Hierfur werden 279 KB Speicherplatz auf lhrem

© Zielvolume  Diagnostic And Reporting Tool Aktualisieren © Zielvolume Com|
puter benoti
e  Posture Aktualisieren CCLCHE &
© Installationstyp © Installationstyp Klicken Sie auf ,Installieren®, um die
3 Standardinstallation dieser Software auf dem
@ Installation @ Installation Laufwerk ,Macintosh HD" durchzufihren.

@ Zusammenfassung @ Zusammenfassung

Hmm
cisco

alaln
cisco

andern ... |

Ort fur die

- | zurack [ Fonfahren |

> Software installieren

Administratorpasswort Ihres Gerates
n Installationsprogramm versucht, neue Software zu 2 . 5
installieren. Geben Sie Ihr Kennwort ein, um dies zu €ing eben und Software installieren.

Hg erlauben.

Name:  Kristoffer Kern ‘

Kennwort: | ’]’
Abbrechen \l¥l Installation erfolgreich beendet!

VPN Verbindung herstellen

Suchen Sie das Programm , Cisco AnyConnect" (z.B. mit Spotlight) und 6ffnen Sie es.

Spotlight Cisco Anyconnect Secure Mobility Client (%)
Alle im Finder zeigen

Top-Treffer @ Cisco AnyConnect Secure Mobility Client

Programme 7§ Cisco AnyConnect Secure Mobility Client

Stellen Sie eine Verbindung zum WU-Netzwerk her:

®00 AnyConnect Nmm

7°‘ VPN:

Ready to connect.

|vpn.wu.ac.at |v] | Cconnect | ebe e e 5
° Web Security:

No License Key.

Manual

VPN mit Cisco AnyConnect | Windows, Mac, Linux



g Please enter your username and password.
Group: | Staff

Username: | kkern

Password: I

| Cancel

“0 VPN:

Connected to vpn.wu.ac.at.

vpn.wu.ac.at

Web Security:
No License Key.

Wahlen Sie Ihre VPN-Benutzergruppe
aus, beispielsweise:
Student (h+Matrikelnr.) oder
Staff (WU-Kennung)

(weitere Benutzergruppen siehe Seite 2)

Geben Sie Ihren WU-Benutzernamen
und Thr WU-Passwort an.

Verbindung ist hergestellt!

VPN mit Cisco AnyConnect | Windows, Mac, Linux



Linux (Ubuntu)
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Es gibt zwei Moglichkeiten um VPN zu konfigurieren:

1. Cisco AnyConnect VPN

(vorherige Installation von Java empfohlen)
2. Open Connect

(siehe Seite 12)

1. Verwendung von Cisco AnyConnect VPN

Offnen Sie die Adresse https://vpn.wu.ac.at in einem Browserfenster.

il SSL VPN Service

CIsco

Please enter your username and password.

GROUP: External «
USERNAME] | |
PASSWORD)|| |

Login

Wadhlen Sie Ihre VPN-Benutzergruppe
aus, beispielsweise:
Student (h+Matrikelnr.) oder
Staff (WU-Kennung)

(weitere Benutzergruppen siehe Seite 2)

Geben Sie Ihren WU-Benutzernamen
und Ihr WU-Passwort an.

Wenn Java auf IThrem Gerat erkannt wird, startet das Cisco AnyConnect Installationsprogramm automatisch.
Der VPN-Client wird installiert und gestartet. Moglicherweise miissen Sie Ihre Zugangsdaten nochmals ange-
ben, um die Verbindung herzustellen.

Fir den Fall, dass Java nicht erkannt wird, erhalten Sie eine Aufforderung zum Download.

Speichern Sie das Installationspaket auf Threm Gerat.

atien]n,
CiIsco

fs WebLaunch

_ Platform
~  Detection

- ActiveX
- Java Detection
- Java

| - Download

Connected

AnyConnect Secure Mobility Client

Manual Installation

Web-based installation was unsuccessful. If you wish to
install the Cisco AnyConnect Secure Mobility Client,
you may download an installer package.

Install module(s) below in the listed sequence.

Platforms supported: Linux x86_64
' AnyConnect VPN

Alternatively, retry the automatic installation.

Download

Link klicken und
vpnsetup.sh herunterladen

VPN mit Cisco AnyConnect | Windows, Mac, Linux



Offnen Sie das Terminal und wechseln Sie zum Speicherort des fertigen Downloads.

Geben Sie ein:
chmod 755 vpnsetup.sh

Zur Installation des Clients, fiihren Sie ./vpnsetup.sh aus.
Starten sie anschlieBend den Cisco AnyConnect Client.

e 1y B o) 1122 3

E ,® anyconnect ‘ Filter results »

Fii Applications

e\,

Cisco Anyconnect
Secure Mobility Client

Verbinden Sie sich mit vpn.wu.ac.at:

Cisco AnyConnect Secure Mobility Client

¥ Connection | @ Statistics | & About
nmir
CIsCo

Connect to: | |vpn.wu.ac.at v [P
| % Connect |

|Ready to connect.

VPN mit Cisco AnyConnect | Windows, Mac, Linux
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Cisco AnyConnect Secure Mobility Client

% Connection | @ Statistics | & About

v
CISCO

Connect to: ivpn.wu.ac.at

Wahlen Sie Ihre VPN-Benutzergruppe

Group: | |Staff o :
: aus, beispielsweise:
Student (h+Matrikelnr.) oder
U
sername| | username Staff (WU-Kennung)

P d sscsssee
s [ (weitere Benutzergruppen siehe Seite 2)

Geben Sie Ihren WU-Benutzernamen

@ und Ihr WU-Passwort an.

Please enter your username and password.

Verbindung ist hergestellt!

2. Verwendung von Open Connect

Aufruf der Installation mit folgendem Befehl:

sudo apt-get install network-manager-openconnect openconnect

Netzwerkverbindung hinzufiigen:

Network

All Settings

ty wired .. Wired oNn D
=+ Connected -10000 Mb/s

Network proxy
s Hardware Address 00:50:56:86:75:08

IPv4 Address 137.208.4.175
IPv6 Address 2001:628:404:4::cccc:648
Default Route 137.208.4.1

DNS 137.208.10.20 137.208.20.30

(+ | Options... |

VPN mit Cisco AnyConnect | Windows, Mac, Linux



VPN auswahlen und Erstellen klicken:

~  Wired ON
Network proxy
Select the interface to use for the new service
Interfacefl| VPN v
0.30
IS Options...

Verbindungstyp festlegen:
@ Choose a VPN Connection Type

Select the type of VPN you wish to use for the new connection. If the type of VPN
connection you wish to create does not appear in the list, you may not have the
correct VPN plugininstalled.

| Cisco AnyConnect Compatible VPN (openconnect) v

Compatible with Cisco AnyConnect SSL VPN,

Verbindungsnamen und Adresse eintragen:

Connection name: || WU

General | VPN | IPv4 Settings 1Pv6 Settings

General
Gateway: | vpn.wu.ac.at \ . : Jebe
CA Certificate: (None) (=]
Proxy: \' |

[ Allow Cisco Secure Desktop trojan

CSD Wrapper Script: iv

Certificate Authentication

User Certificate: (None) =]

Private Key: (None) =]

() Use FSID for key passphrase

Export... Cancel Save...

13
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Eingerichtete VPN-Verbindung aktivieren:

Network

14

Wired

Network proxy

+ -

¥ WUVPN

-, WUVPN
ﬁ Not connected

VPN Type openconnect

Gateway vpn.wu.ac.at

| Configure... |

Benutzergruppe auswahlen, WU-Benutzername und WU-Passwort eingeben, Login klicken:

Connect to VPN 'WU'

VPN host | vpn.wu.ac.at

- ||

(] Automatically start connecting next time

Please enter your username and password.

GROUP:

Username:
Password:

(") save passwords

»Log

| Staff

v

( username

[—

 Cancel |

Close J!

Wahlen Sie Ihre VPN-Benutzergruppe
aus, beispielsweise:
Student (h+Matrikelnr.) oder
Staff (WU-Kennung)

(weitere Benutzergruppen siehe Seite 2)

Geben Sie Ihren WU-Benutzernamen
und Ihr WU-Passwort an.

Verbindung ist hergestellt!

VPN mit Cisco AnyConnect | Windows, Mac, Linux
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Feedback und Support

Das IT Support Center der Wirtschaftsuniversitat
Wien ist erste Anlaufstelle fir WU Angehérige bei IT-
Fragen. Wir helfen Ihnen erganzend zur vorliegenden
Anleitung weiter und nehmen auch gerne Ihr Feedback
diesbeziiglich entgegen.

Telefon-Hotline +43 1 313 36 - 3000

E-Mail Kontakt hotline@wu.ac.at

Offnungszeiten wéhrend des Semesters 4 IT-SERVICES
Mo - Do 08:00 - 18:00 Support Center
Fr 08:00 - 17:00 Ebene 1

wéhrend der Ferien

Mo - Do 09:00-17:00
Fr 09:00 - 16:00

LEARNING

Unsere Webseite www.wu.ac.at/it/support CENTER
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