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emaR § 3 Abs. 1 WVO wéhl-

ten die teilnehmenden Kassen
einen Anbieter aus: das System TI-
VI von Smartmatic, einem Anbieter
von Wahlmaschinen und Online-
Wahlsystemen. Dieses Unterneh-
men wurde 2000 von venezolani-
schen Ingenieuren gegriindet. Der
erste und fur das Unternehmen
wohl entscheidende Grofsauftrag
scheint das (ablehnend ausgegan-
gene) Referendum tber die Abwahl
von Hugo Chdvez 2004 gewesen zu
sein. Der Unternehmenssitz ist seit
2012 London.

§ 8 Abs. 1 WVO fordert eine rein
funktionale Priifung des Online-
Wahlsystems geméafl einem ,Test-
fallkatalog®; hingegen keine Priifung
der Einhaltung der Wahlgrundsat-
ze. Abs. 3 fordert die Prufung des
Wahlsystems durch einen externen
und unabhéangigen Sachverstandi-
gen, allerdings nur in Bezug auf
die Einhaltung des IT-Grundschut-
zes. D.h. der Sachverstandige pruft
z.B., ob ein Ausfallkonzept vorhan-
den ist oder der Webserver mit TLS
(https) betrieben wird, nicht aber,
ob das System die Wahlrechts-
grundsétze einhélt.

Die TR-03162 verlangt, dass Pene-
trationstests durchgefiihrt werden
mussen (S. 24). Einen Absatz spa-
ter heif’t es aber, dass ein Pene-
trationstestkonzept erstellt werden
sollte. Was also gilt? Dazu muss
gesagt werden, dass eine erfolg-
reiche Abwehr von standardisier-
ten Penetrationstests noch lange
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Sozialwahlen online

Ein Fall fiir die Wahlgerichte?

(BS/Prof. Robert Miiller-Torok/Prof. Alexander Prosser*) Mit 52 Millionen Wahlberechtigten ist die Sozialwahl eine der
grofiten Wahlen in Europa, 2023 findet sie erstmals auch online statt. Grundlagen sind die Online-Wahl-Verordnung

iums fiir G

(WVO0) des Bund

dheit (BMG) und die technische Richtlinie TR-03162 des Bundesamtes fiir Si-

cherheit in der Informationstechnik (BSI), auf die sich die WVO in §4 auch bezieht. Indirekt anwendbar ist wohl auch die
Empfehlung des Europarates CM/Rec(2017)5 zu E-Voting, die allerdings weder in der WVO noch in der TR-03162 erwdhnt
wird, wiewohl die Wahlin der WVO als ,,Modellprojekt* bezeichnet wird.
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E-Voting: Im Rahmen der Sozialwahl 2023 haben die Wéhlerinnen und Wahler erstmalig die Moglichkeit, ihre Stimme auch online abzu-

geben.

nicht bedeutet, dass das System die
Wahlrechtsgrundsétze einhalt und
etwa einem Angriff auf das Stimm-

geheimnis standhalt oder das Wahl-
ergebnis transparent und nachvoll-
ziehbar ist. Anfragen beztiglich der
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Prufung des Wahlsystems an das
BSI, das BMG und den Verband
der Ersatzkassen (VDEK) konnten
die Frage, ob und wer gepruft hat,
bis Redaktionsschluss nicht be-
antworten. Das BSI verwies hier
auf die teilnehmenden Kranken-
kassen. Wir mussen daher davon
ausgehen, dass hier — verordnungs-
konform - eine im Hinblick auf die
Wahlgrundsatze ungeprufte Soft-
ware zum Einsatz kam. In diesem
Zusammenhang wére ein Blick in
den Vertrag mit Smartmatic interes-
sant, inwieweit diese den deutschen
Stellen tberhaupt Einblick in den
Sourcecode der Software gewadhrt
hat.

Envelope-Verfahren
Das TIVI-Wahlsystem funktioniert
nach dem sog. Envelope-Verfahren.
Dabei hat die Wahlkommission ein
Schltsselpaar aus 6ffentlichem und
privatem Schlussel (Public, Domes-
tic). Die abgegebene Stimme S wird
mit dem o6ffentlichen Teil verschliis-
selt, dies ergibt P(S), den inneren
Umschlag. Der Wahler signiert die
Stimme mit seiner eID, sign(P(S)),
dies ist der &ufere Umschlag. Die
Information, wer wie gewéahlt hat,
liegt in der Urne, nur geschutzt
durch den privaten Schliissel der
Wahlkommission. Beim Offnen der
Urne wird zunéachst der d&uftere Um-
schlag gepruift und der innere Um-
schlag mit dem privaten Schliissel
D der Wahlkommission entschliis-
selt: D(P(S)) = S. Dann wird gezdhlt.
Es ist offensichtlich, dass der ge-
meinsame Besitz der Urne und des
privaten Schltssels D das Brechen
des Wahlgeheimnisses ermoglicht.
Auch ist ein Nachzahlen durch Drit-
te nicht méglich, da diese dann die
Information erhielten, wer wie ge-
wéhlt hat. Damit erfiillt diese So-
zialwahl gleich mehrere zentrale
Vorgaben der Europaratsempfeh-
lung nicht, v. a. die Standards 19,
25, 26, 29, 30, 34 und wohl auch
39. Aus diesen Grinden wurden
bereits vor tiber zehn Jahren E-Vo-
ting-Wahlen in Finnland und Os-
terreich von den Hoéchstgerichten
aufgehoben und im UK von der
obersten Wahlbehérde beendet.
Die bei der Sozialwahl eingesetzte
,homomorphe“ (gemeint ist wohl
semi-homomorphe) Verschlusse-
lung andert daran nichts. Dabei
wird (additive Verfahren vorausge-
setzt) der Stimmzettel in elementa-
re Ja/Nein-(0/1-)Entscheidungen

zerlegt. Fur jede dieser Entschei-
dungen kann aus der Summe der
verschltsselten Stimmen das ver-
schlusselte Gesamtergebnis abge-
leitet werden, also bspw. bei drei
abgegebenen Stimmen P(1) + P(0) +
P(1) = P(2). Um aber an die Summe
zu gelangen, muss wieder mit D
entschltisselt werden, also D(P(2)) =
2. Und mit D kann nattrlich auch
sign(P(1)) gedffnet und dem Wahler
zugeordnet werden — es stellt sich
also dasselbe Problem wie beim
reinen Envelope-Verfahren. Die in
E-Voting seit tiber zwanzig Jahren
wissenschaftlich ausgewiesenen
Autoren sind tiberzeugt, dass En-
velope-Verfahren ganz grundséatz-
lich ungeeignet sind, Wahlrechts-
grundsétze und CM/Rec(2017)5
einzuhalten.

Fehlende digitale Signatur

Ein weiteres Problem ist die Erman-
gelung einer tatsédchlich verbreite-
ten digitalen Signatur in Deutsch-
land. Es kann somit keine sicher
vom Wahler erzeugte sign(P(S)) wie
etwa im estnischen Wahlsystem ge-
ben. Dieser Mangel zwingt die TR-
03162 zu einer Vorgabe, die ziem-
lich befremdlich erscheint: Jeder
Wabhler erhélt zusatzlich postalisch
ein Wahlerkennzeichen (WKZ) zu-
gesandt. Bei der Stimmabgabe tiber
die Wahlplattform sollen das WKZ
und die verschlisselte Stimme tiber
getrennte Kommunikationswege
abgegeben und gespeichert wer-
den - technisch vermutlich durch
Abgabe an zwei unterschiedliche
Webserviceadressen realisiert (vgl.
Abschnitt 4.5.2). Die verschliissel-

b} Leider hat man
hier die Erfahrun-
gen anderer Lander,
Hochstgerichte und
auch des Europarats
sowie den Stand der
E-Voting-Forschung
negiert — wie bei so
vielen gescheiterten
E-Government-Pro-
jekten vom elektro-
nischen Grundbuch
tiber De-Mail bis
jlingst zum 0ZG.“

te Stimme enthélt beim Einlangen
nur die digitale Signatur des Wahl-
servers. Damit ist jeder Form von
Administratorbetrug, aber auch
dem Einschleusen von Stimmen am
Kommunikationsweg Tur und Tor
gedffnet — und das System ist nicht
einmal ein Envelope-Verfahren.

Die Autoren bereiten eine Journal-
publikation vor, in der die Online-
Sozialwahl und die TR-03162 einer
ausfiihrlichen wissenschaftlichen
Wurdigung unterzogen werden. Es
stellt sich aber anhand der Vor-
gangsweise durchaus die Frage, ob
den Beteiligten tiberhaupt bewusst
war, dass ihr ,Modellprojekt am
Kern eines demokratischen Ge-
meinwesens ruhrt. Zusammenfas-
send muss festgestellt werden, dass
dieses Projekt weit davon entfernt
ist, ein Modell fur Deutschland zu
sein. Es fuigt sich leider nahtlos in
eine Reihe gescheiterter Digitalisie-
rungsprojekte im o6ffentlichen Be-
reich ein.

*Robert Mtiller-Térék lehrt an der
Hochschule fiir éffentliche Verwal-
tung und Finanzen Ludwigsburg, Ale-
xander Prosser an der WU Wien am
Institut fiir Produktionsmanagement.



