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WWW für Menschen 
 
 … und Maschinen 

(C) ALEXANDER PROSSER SEITE 2 



WWW für Menschen 

(1) Mensch gibt Adresse ein,  
z.B. evoting.at 
oder klickt Link an 

(2) Server sucht Seite, auf die 
verwiesen wird (Eingabe, Link) 
 
(2a) statische Seite 
(2b) Seite, die von Applikation 
       aufgebaut wird 
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WWW für Menschen 

(3) Server sendet die Seite in  
einer Beschreibungssprache, die 
der Browser interpretieren kann, 
codiert zurück. 
Sprache: HTML 
Übertragungsprotokoll: HTTP(s) 
 

Einschub: Erklärung Markup Language 
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WWW für Menschen 

(4) Browser stellt die Seite dar 

Web-Applikation läuft immer am Server,  
der Browser ist nur Darstellungsmedium. 
 
Außer aktive Inhalte, z.B. Java.  
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework  
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WWW für Applikationen 

(1) Sales-Applikation braucht das 
Kreditlimit eines Kunden, das 
mit dem Kundenstamm in der  
BH-Applikation gehalten wird. 

(2) Applikation erfrägt Limit 
mit Anfrage an BH-Applikation 
Sprache: SOAP 
Übertragungsprotokoll: HTTP(s) 

(3) Applikation antwortet  
mit Kreditlimit 

(4) Aufrufende Applikation  
setzt Verarbeitung fort 
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WWW für Applikationen 

Daten 

W
e
b
 
S
e
r
v
i
c
e
 

oebb.at 

… und welche 
Endgeräte haben wir 
in drei Jahren? 
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WWW für Applikationen 

Web Services „exportieren“ Methoden, bieten Sie also über eine 
SOAP-Schnittstellt an.  
 
Übung: welche Methoden wären für ein System zur Verwaltung von  
Kundenstammsätzen sinnvoll? 
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WWW für Applikationen 

Kundenverwaltung 
 
 
 
 
Materialwirtschaft 
 
 
 
 
PPS 

BuHa 
 
 
 
 
KORE 
 
 
 
 
Treasury 
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eMail 



eMail 

eMail-Server: 
Sendet und  
empfängt emails 
mit anderen Servern 

Wie jede andere Applikation,  
die am Server zur Verfügung  
gestellt wird. 

Client am PC 

Protokoll 



eMail 

Protokoll zwischen Client und 
eMail-Server: 
 
POP Post Office Protocol,  
aktuell POP 3 
 
IMAP Internet Message Access  
Protocol, aktuell IMAP 4.1 
• Mails bleiben am Server, müssen explizit  

in lokale Folder gezogen werden 
• Permanente Verbindung zum  

Server, performanter bei großen  
Nachrichten,  

• Status einer Mail ersichtlich 
• SSL Integration 

http://tools.ietf.org/html/rfc1939
http://tools.ietf.org/html/rfc3501


eMail 

SMTP Simple Mail Transfer Protocol 
Auf IP Ebene wie jedes andere IP-Paket 
weitergeleitet.  
DNS-Einträge „MX“ (mail exchange) 



eMail 



eMail 

eMail als Beweismittel? 
 
Fälschen Sie z.B. hier Ihr Beweismittel: https://emkei.cz/  

https://emkei.cz/
https://emkei.cz/


eMail Header 

DKIM Signature: Domain Key Identified Mail 
eMail Server publiziert öffentlichen Schlüssel im DNS-Eintrag und  
Signiert ausgehende Mails => empfangender Mailserver kann diese prüfen 
Inkludiert Attachments 
 
Entwicklung und (US) Patent von Yahoo.  

http://tools.ietf.org/html/rfc6376
http://tools.ietf.org/html/rfc6376
http://tools.ietf.org/html/rfc6376
http://tools.ietf.org/html/rfc6376


eMail Header 



eMail Verschleierung 

Hausübung #1a:  
Sie sind Krimineller und wollen Ihre email Aktivität verschleiern.  
Wie gehen Sie vor? 
 
Hausübung #1b: 
Sie wollen illegale Inhalte zum Download an eine größere und im Prinzip 
Offene Community anbieten. Wie gehen Sie vor? 



Konfiguration 



Typische Konfiguration 

Internetzugang 

Alternativer  
Internetzugang 

Web- bzw. Applikationsserver disloziert 

Firewall2 

Datenbankserver 
disloziert 

Gespiegeltes 
disloziertes  
Storage Area 
Network SAN 

Firewalls1 

Datenbanksystem 



Typische Konfiguration 

• Die Datenbankserver beinhalten ausschließlich das Datenbanksystem,  
keine Daten 

• Die Daten(files) liegen auf einem redundant ausgeführten gespiegelten  
Storagesystem, das sich selbst „heilt“. 

• Die Daten sind verschlüsselt (s. nächste Einheit). 
• Firewall2 stellt sicher, dass nur bestimmter Verkehr seitens der  

Applikationsserver durchgelassen wird (IP-Adresse, Port, Content). 
• Applikationsserver halten nur die Verarbeitung, nicht die Daten. 
• Firewall1 stellt Internetanbindung der Applikationsserver her. 
• Lastverteilung entweder in Firewall(Router)1 oder betriebssystemseitig 

 
 

„Server“ ist dabei ein relativer Begriff … 
 



Die private Cloud 

• Im eigenen RZ betrieben 
• Erhöht Robustheit und Ressourcennutzung 
• Spart Ressourcen  

Physische Rechner 

Virtualisierungsschicht 

Logischer 
Rechner 

Applikation / Datenbank 
Betriebssystem 

Dynamischer Lastausgleich (Quota) 



Die Public Cloud 

• Rechen- und/oder Speicherleistung via das Internet angeboten 
 

• Sicherheit? 
• Anwendbare Rechtsordnung? 
• Datenschutz? 
• Erweiterbarkeit? 

 
• Was ist meine Exit Strategie? 

 

Beispiel: https://www.dropbox.com/  

https://www.dropbox.com/
https://www.dropbox.com/


Datenschutz – technische 
Umsetzung 

• DSG 2000:  
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597  

 
• Recht auf Geheimhaltung  

=> wesentliches Element der Datensicherheit allgemein: 
• Sicherung der ordnungsgemäßen Datenverwendung 
• Schutz gegen Zerstörung und Verlust 
• Schutz gegen Manipulation 
• kein Zugang für Unbefugte 

 
• Recht auf Richtigstellung fehlerhafter Daten 

 
• Löschen unzulässigerweise verarbeiteter Daten 

 
• Recht auf Auskunft 

 

http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597


Datenschutz: Geheimhaltung 

• Zugangsschutz  
• Applikationsebene 
• Datenbankebene 
• Betriebssystemebene 
• Netzwerkebene 
• Physische Ebene 
• https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html  

 
• Maximum: Verschlüsselung bzw. Chiffrierung 

• Problem: Performance  
• Problem: Suchanfragen (alles, wonach per Index gesucht werden soll, 

muss unverschlüsselt gespeichert werden) 
 

• Realität: Kompromiss Performance/Handhabbarkeit - Sicherheit 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html


Datenschutz:  
Richtigstellung, Löschung 

Backupsystem: 
DVD-Brenner  
Bandlaufwerk 
Bandroboter 
 Firewall2 

Datenbankserver 
disloziert 

Gespiegeltes 
disloziertes  
Storage Area 
Network SAN 

Datenbanksystem 

http://www.univie.ac.at/ZID/anleitungen-groupware/data/praesentation/BandRoboter-FLASH.html  
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Department Informationsverarbeitung 
und Prozessmanagement 
 
Augasse 2-6, 1090 Vienna, Austria 
 
 
 
Univ.Prof.  Dr. Alexander Prosser 
 
T +43-1-313 36-5630 
F +43-1-313 36-5610 
prosser@wu.ac.at 
www.wu.ac.at 
 

SEITE 27 


	eMail, Applikationen, Services
	Foliennummer 2
	WWW für Menschen
	WWW für Menschen
	WWW für Menschen
	WWW für Applikationen
	WWW für Applikationen
	WWW für Applikationen
	WWW für Applikationen
	Foliennummer 10
	eMail
	eMail
	eMail
	eMail
	eMail
	eMail Header
	eMail Header
	eMail Verschleierung
	Foliennummer 19
	Typische Konfiguration
	Typische Konfiguration
	Die private Cloud
	Die Public Cloud
	Datenschutz – technische Umsetzung
	Datenschutz: Geheimhaltung
	Datenschutz: �Richtigstellung, Löschung
	Foliennummer 27

