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WWW fUr Menschen ossseseemmmmm

(1) Mensch gibt Adresse ein,
z.B. evoting.at

oder klickt Link an

(2) Server sucht Seite, auf die
verwiesen wird (Eingabe, Link)

(2a) statische Seite
(2b) Seite, die von Applikation
aufgebaut wird

SEITE 3 (C) ALEXANDER PROSSER " EQUIS
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(3) Server sendet die Seite in
einer Beschreibungssprache, die
der Browser interpretieren kann,
codiert zuruck.
Sprache: HTML
Ubertragungsprotokoll: HTTP(s)

Einschub: Erklarung Markup Language /

SEITE 4 (C) ALEXANDER PROSSER - EQUIS
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(4) Browser stellt die Seite dar

[Elinntenl) oo i <]

Neue Nachrichten

EDEM/EGOVIS Tagungsband online
virrelanichungidatum; 03,02,3014 18:46:77
Der der als LNCS steht ab sofort onbne 2ur

o
Vet (AL 4 Lt
Anjkel argeioen

Programm der IRIS 2014 online
verofentichungsdatum: 09.01.2014 10:03:00
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Web-Applikation lauft immer am Server, = f&?;fﬂ_‘, N

organmert dan weschan “aten”
und zwar der CEEE 201 sind die Andrassy

der Browser ist nur Darstellungsmedium. e e

agung den Dareich
dar IKT in dar offarthcher Virwaltung ab.

Aul3er aktive Inhalte, z.B. Java.
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
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SEITE 5 (C) ALEXANDER PROSSER - EQUIS

ACCREDITED


http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework
http://www.wu.ac.at/evoting/en/e-votingsystems/basic-technologies/web-versus-java-security-framework

WWW fur Applikationen

(1) Sales-Applikation braucht das
Kreditlimit eines Kunden, das

mit dem Kundenstamm in der
/ BH-Applikation gehalten wird.
(2) Applikation erfragt Limit
mit Anfrage an BH-Applikation
Sprache: SOAP

Ubertragungsprotokoll: HTTP(s)

/ (4) Aufrufende Applikation

setzt Verarbeitung fort
(3) Applikation antwortet J
mit Kreditlimit

r
SEITE 6 (C) ALEXANDER PROSSER " EQUIS
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... und welche
Endgerate haben wir

in drei Jahren? .
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Web Services ,exportieren* Methoden, bieten Sie also lUber eine
SOAP-Schnittstellt an.

Ubung: welche Methoden waren fiir ein System zur Verwaltung von
Kundenstammséatzen sinnvoll?

SEITE 8 (C) ALEXANDER PROSSER -
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WWW fur Applikationen “U

BuHa Kundenverwaltung
KORE Materialwirtschaft
Treasury PPS

SEITE 9 (C) ALEXANDER PROSSER i’“ o
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eMail-Server:
Sendet und
empfangt emails

mit anderen Servern

[o

CoN4m

& WEBDE Club Vortele
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Gk B s

Fenten  RARDECL  Dedid

You have 3 missed emails & | B | vollansucht
B8 voa: port O 32013 um 43:27 Uhe @

Gmail

Howmber 6, 2013
Support Servics Regrortieg:

Yo harvn 3 it amads
Sangarely
The Googh 1eam

i a0 s
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-~ Wie Jede andere Applikation,
die am Server zur Verfligung
gestellt wird.
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Protokoll zwischen Client und

Konten-Einstellungen E
.
. 4 prosser@wu.ac.at Server-Einstellungen
I = V . | Server-Finstellungen |
Kopien & Ordner Servertyp: IMAP
Verfassen & Adressieren Server: sslmail.wu.ac.at Port: QQEE Standard: 993

Junk-Filter Benutzername:  prosser
Synchronisation & Speicherplatz

P O P P OSt Ofﬁ Ce P rOtOCOI ’ Empfangsbestatigungen (MDN) Sicherheit und Authantlﬁz\arunsgsmls _

5/MIME-Sicherheit Verbindungssicherheit:

4 Lokale Ordner Authentifizierungsmethode: | Passwort, normal A
aktuell POP 3 E=T—
— Speicherplatz Server-Einstellungen
Postausgang-Server (SMTP) Beim Starten auf neue Nachrichten priifen

Alle 10f| Minuten auf neue Nachrichten priifen
Beim Léschen einer Nachricht:

IMAP Internet Message Access :

() Als gelgscht markieren

Protocol, aktuell IMAP 4.1

Machrichtenspeicher

» Mails bleiben am Server, missen explizit e ot

[] Papierkorb beim Verlassen leeren

Lokaler Ordner:

in lokale Folder gezogen werden i i Tt
* Permanente Verbindung zum

Server, performanter bei grol3en R,

Nachrichten,
« Status einer Mail ersichtlich
« SSL Integration

?L EFMD
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http://tools.ietf.org/html/rfc1939
http://tools.ietf.org/html/rfc3501
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- - sMTP Simple Mail Transfer Protocol
Auf IP Ebene wie jedes andere IP-Paket
weitergeleitet.
DNS-Eintrage ,MX* (mail exchange)
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eMail

6 Quelltext von: imap://alexandera2Eg @sslmail.wu.ac.at:093fetch %3EUIDS3E/INBOX %:3E13386 - Mozilla Thunderbird

Datei

Bearbeiten Ansicht Hilfe

Return-Path: <Kacper.Wieczorek@wu.ac.at>

Delivered-To: prosser@imap.wu.ac.at

Received: from lisa.wu.ac.at (lisa.wu-wien.ac.at [137.288.3.21])
by imap.wu.ac.at (Postfix) with ESMTPS id F2C942582F
for <prosser@imap.wu.ac.at>; Tue, 25 Nov 2814 11:12:82 +818@ (CET)

Received: from milterl.wu-wien.ac.at (milterl.wu-wien.ac.at [137.208.8.132])
by lisa.wu.ac.at (Postfix) with ESMTP id E6758650
for <Alexander.Prosser@wu.ac.at>; Tue, 25 Nov 2814 11:12:82 +8168@ (CET)

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/simple; d=wu.ac.at; h=
mime-version:content-type:content-type:content-language
raccept-language:in-reply-to:references:message-id:date:date
:subject:subject:from:from:received:received:received:received;
s=551mail2@e9; t=1416916320; bh=Mvali7G]j3ycYBbsiKXV8iXhMN3H/2Y1g8
7RAzmpEWVNSQ=; b=m7gt7BSItaFjdA7aFPIGsqv7SXb8UJBQEPLzqo0eBghyBtf
8/Bj53lezmCPz3D8]jcl3EKjokUgcbpitel+plQlZgX/e32ilWSNAorTFcenk3C3P
WEt3CHYdn2f/BOrWe+1BZP+pqCa]/91iTRiYuplQZ/ZYZNuyBpTnVxaconwjvu=

X-Virus-Scanned: amavisd-new at wu-wien.ac.at

Received: from lisa.wu.ac.at ([137.288.3.21])
by milterl.wu-wien.ac.at (milterl.wu-wien.ac.at [137.208.8.132]) (amavisd-new, port 18026)
with ESMTP id UQ9-t2yvKmfI for <Alexander.Prosser@wu.ac.at>;

Tue, 25 Nowv 2814 11:12:86 +@l1ee (CET)

Received: from exchange.ad.wu-wien.ac.at (mbx7.wu-wien.ac.at [137.2088.11.85])
by sslmail.wu-wien.ac.at (Postfix) with ESMTPS id 83A245CE
for <Alexander.Prosser@wu.ac.at>»; Tue, 25 Nov 2814 11:12:86 +81e8 (CET)

X-CrossPremisesHeadersFilteredBySendConnector: mbx7.ad.wu-wien.ac.at

Received: from CAHTS.ad.wu-wien.ac.at (2881:628:4@4:b::288) by

mbx7.ad.wu-wien.ac.at (20661:628:484:b::85) with Microsoft SMTP Server (TLS)
id 15.8.995.29; Tue, 25 Nov 2814 11:11:59 +8188

Received: from mbx6.ad.wu-wien.ac.at ([fe88::ac39:9c49:1d57:4782]) by
caht5.ad.wu-wien.ac.at ([fe88::68el1:d289:296a:5a88%16]) with mapi id
14.63.6181.886; Tue, 25 Nov 2814 11:12:81 +08186

From: "Wieczorek, Kacper" <Kacper.Wieczorek@wu.ac.at>

To: "Prosser, Alexander" <Alexander.Prosser@wu.ac.at>

Subject: AW: WG: LLM-WKR: Modul 13, Vorbereitung, Info

Thread-Topic: WG: LLM-WKR: Modul 13, Vorbereitung, Info

Thread-Index: Ac/iMGuVIvcOkmwlQMOZcQExBNN2ygmll/98gAABSTgAAAM]lgoA==

Date: Tue, 25 Nov 2614 16:11:59 +080606

Message-ID: <A1B5088879F7FB4BAC2BBOFB26E26837810FDCF262@mbx6. ad. wu-wien.ac.at>

References: <A185888879F7FB4BAO2BBIFB26E26837018F3DA221@mMbx5 . ad. wu-wien.ac.at>

<A185088879F7FB4BAO2BB9FB26E26837818FDCF@61@mbx6. ad. wu-wien.ac.at>
<54745368.6848608@wWu . ac.at>

In-Reply-To: <54745368.608408688@wu.ac.at>

Accept-Language: de-DE, de-AT, en-US

Content-Language: de-DE

X-MS-Has-Attach: yes

X-MS-TNEF-Correlator:

x-originating-ip: [2001:628:404:b::88]

Content-Type: multipart/related;
boundary="_064_A105088879F7FB4BA22BBOFB26E26837010FDCF262mbxbadwuwiena_";
type="multipart/alternative”

MIME-Version: 1.8

X-OrganizationHeadersPreserved: mbx7.ad.wu-wien.ac.at

--_884 A1050888879F7FR4BA9ZEBOFE26E26837010FDCF262mbx6adwuniena_
Content-Type: multipart/alternative;
boundary="_888_A105888879F7FB4BAO2BBOFB26E26837810FDCF262mbx6adwuwiena_"
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eMail als Beweismittel?

Falschen Sie z.B. hier |hr Beweismittel: https://emkei.cz/
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& Quelltext von: imap://alexander32Eprosser@sslmail.wu.ac.at:993 fetch%:3EUID:3E/INBOX/ Trash%3E3658 - Mozilla Thunderbird [ =[]
Datei Bearbeiten Ansicht Hilfe

Return-Path: <prosser@wu.ac.at> —

Delivered-To: prosser@imap.wu.ac.at

Received: from lena.wu.ac.at (lena.wu-wien.ac.at [137.288.8.13])
by imap.wu.ac.at (Postfix) with ESMTPS id 6B33D254%98
for <prosserf@imap.wu.ac.at>»; Sat, 15 Feb 20814 19:22:24 +8188 (CET)

Received: from milterl.wu-wien.ac.at (milterl.wu-wien.ac.at [137.288.8.132])
by lena.wu.ac.at (Postfix) with ESMTP id 59BCB9BIC;

Sat, 15 Feb 2814 19:22:24 48186 (CET)

DKIM-Signature: w=1; a=rsa-sha256; c=relaxed/simple; d=wu.ac.at; h=
user-agent:content-transfer-encoding:content-disposition
:content-type:content-type:mime-version:in-reply-to:references
:subject:subject:from: from:date:date:message-id:received
:received:received; s=ss1lmail28@9; t=1392488544; bh=LzhO&wx3DDAN
cnythAU+FxtsCgoXufsdutDkANSbsS8=; b=s4skvEQBeiOelXm2wQeK6qsmPli+]
A9aK3WdRibaKvsNdLLVvEQQeLdf71TPo9+zFk5Ga22nByVeumaIlGATVuljvELVRMA
XBMOXZZFPnus+TTz)j9RDrQuglc8TwmSbZLxHdzOuNXoP/b7g8Ea2Tnimenkxd4e
ER7BjsEhceGVGbo=

DKIM Signature: Domain Key ldentified Mail

eMail Server publiziert 6ffentlichen Schitissel im DNS-Eintrag und

Signiert ausgehende Mails => empfangender Mailserver kann diese prifen
Inkludiert Attachments

Entwicklung und (US) Patent von Yahoo. f%bws
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X-Virus-Scanned: amavisd-new at wu-wien.ac.at

Received: from lena.wu.ac.at ([137.288.8.13])
by milterl.wu-wien.ac.at (milterl.wu-wien.ac.at [137.268.8.132]) (amavisd-new, port 186826)
with ESMTP id bNKnlc7kInGs; Sat, 15 Feb 2814 19:22:24 +8160 (CET)

Received: from localhost (strizzi.wu-wien.ac.at [137.288.8.53])
by sslmail.wu.ac.at (Postfix) with ESMTP id 119879AAC;

Sat, 15 Feb 2814 19:22:24 +8186 (CET)

Received: from 237-232-6-216.f6.protectedgroup.com
(237-232-6-216.F6.protectedgroup.com [216.6.232.237]) by horde.wu.ac.at
(Horde Framework) with HTTP; Sat, 15 Feb 2814 19:22:24 +8188

Message-ID: <208148215192224.19544dmbx28qskf4@horde.wu.ac.at>

Date: Sat, 15 Feb 2814 19:22:24 +B8188

From: prosser@wu.ac.at

To: "=2is0-8859-1b?TfxsbGVyLVT2cvirLA==?= Robert”
<Mueller-Toeroek@hs-ludwigsburg.de>»

Cc: prosser@wu.ac.at

Subject: Test

m

References: <15945B793B837BA4AB531EC85558E679224257D8F61@servexchel. hsnet . hs-ludwigsburg.de»,<159456793837BA4AB531EC85558E67922425708F 62
<15945B793837BA4ABS31ECB5558E679224257D0BF69@servexch@l. hsnet . hs-ludwigsburg. de>
In-Reply-To: <15945B793037BA4ABS31EC85558E679224257D8F69@servexchBl. hsnet . hs-ludwigsburg. de>»

MIME-Version: 1.8
Content-Type: text/plain;
charset=I50-8859-1;
DelSp="Yes";
format="flowed"
Content-Disposition: inline
Content-Transfer-Encoding: 7bit
User-Agent: Internet Messaging Program (IMP) H3 (4.2)
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Hauslbung #1a:
Sie sind Krimineller und wollen lhre email Aktivitat verschleiern.

Wie gehen Sie vor?
Hausubung #1b:

Sie wollen illegale Inhalte zum Download an eine grof3ere und im Prinzip
Offene Community anbieten. Wie gehen Sie vor?
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Datenbanksystem o _ _
Web- bzw. Applikationsserver disloziert

‘ ‘ Firewalls1
@ Firewall2 ‘
‘ é ‘ Internetzugang
: lternativer
Gespiegeltes
: . Internetzugang
disloziertes

Storage Area

Network SAN Datenbankserver

disloziert
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Typische Konfiguration

* Die Datenbankserver beinhalten ausschliel3lich das Datenbanksystem,
keine Daten

» Die Daten(files) liegen auf einem redundant ausgefuhrten gespiegelten
Storagesystem, das sich selbst ,heilt”.

» Die Daten sind verschlusselt (s. nachste Einheit).

» Firewall2 stellt sicher, dass nur bestimmter Verkehr seitens der
Applikationsserver durchgelassen wird (IP-Adresse, Port, Content).

» Applikationsserver halten nur die Verarbeitung, nicht die Daten.

» Firewalll stellt Internetanbindung der Applikationsserver her.

» Lastverteilung entweder in Firewall(Router)1 oder betriebssystemseitig

~Server” ist dabei ein relativer Begriff ...

cccccccc
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* Im eigenen RZ betrieben
» Erhoht Robustheit und Ressourcennutzung
e Spart Ressourcen

Dynamischer Lastausgleich (Quota)

4 N (O

Logischer Applikation / Datenbank
Rechner Betriebssystem

Physische Rechner
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* Rechen- und/oder Speicherleistung via das Internet angeboten
e Sicherheit?

» Anwendbare Rechtsordnung?

» Datenschutz?

* Erweiterbarkeit?

 Was ist meine Exit Strategie?

Beispiel: https://www.dropbox.com/

cccccccccc
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« DSG 2000:

http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=bundesnormen&Gesetzesnummer=10001597

* Recht auf Geheimhaltung
=> wesentliches Element der Datensicherheit allgemein:
» Sicherung der ordnungsgemalf3en Datenverwendung
» Schutz gegen Zerstorung und Verlust
» Schutz gegen Manipulation
« kein Zugang fur Unbefugte

» Recht auf Richtigstellung fehlerhafter Daten
» LoOschen unzulassigerweise verarbeiteter Daten

 Recht auf Auskunft
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e Zugangsschutz
« Applikationsebene
» Datenbankebene
» Betriebssystemebene
* Netzwerkebene
* Physische Ebene

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge _node.html

 Maximum: Verschlisselung bzw. Chiffrierung
* Problem: Performance
* Problem: Suchanfragen (alles, wonach per Index gesucht werden soll,
muss unverschliisselt gespeichert werden)

» Realitat: Kompromiss Performance/Handhabbarkeit - Sicherheit

cccccccc
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Datenschutz: “U:.::z:.:;?
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Richtigstellung, LOoschung G
Datenbanksystem
Backupsystem:
DVD-Brenner
Bandlaufwerk
Bandroboter
Firewall2
( @
Gespiegeltes ‘
disloziertes
Storage Area
Network SAN Datenbankserver
http://www.univie.ac.at/ZID/anleitungen-groupware/data/praesentation/BandRoboter-FLASH.html dISIOZIert /”{—-—- EFMD
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