BETRIEBSVEREINBARUNG UBER
ELEKTRONISCHE ZUTRITTSSYSTEME

abgeschlossen zwischen der

Wirtschaftsuniversitat Wien

als Betriebsinhaber

vertreten durch den

Rektor

in der Folge kurz ,WU" genannt

einerseits

und dem

Betriebsrat fiir das wissenschaftliche Universitatspersonal

der Wirtschaftsuniversitat Wien

sowie dem

Betriebsrat fiir das allgemeine Universitatspersonal

der Wirtschaftsuniversitat Wien

beide gemeinsam in der Folge auch ,Betriebsrate™ genannt

andererseits.




I. Geltungsbereich

1. Personlich und ortlich

Diese Betriebsvereinbarung gilt fir alle Mitarbeiter/innen (Arbeithehmer/innen im engeren Sinne
einschlieBlich der von der WU ({bernommenen Vertragsbediensteten des Bundes sowie
Beamte/Beamtinnen des Bundes, die der WU zur Dienstleistung zugewiesen sind) der WU sowie flr
sonstige in den Betrieb der WU eingegliederte Personen, die von der WU mit einem elektronischen
Schlissel ausgestattet wurden, um bestimmte Rdaumlichkeiten der WU Uber ein elektronisches
Schlosssystem betreten zu kdénnen. Nicht vom Anwendungsbereich erfasst sind Studierende sowie
sonstige Personen, die ebenfalls Uber eine Berechtigung zur Beniltzung der elektronischen

Zutrittssysteme an der WU verfiigen.

2. Zeitlich
Diese Betriebsvereinbarung tritt am 01.08.2009 in Kraft und kann von beiden Vertragsparteien unter

Einhaltung einer 6-wéchigen Kindigungsfrist aufgeklindigt werden.

3. Sachlich
Lager-, System- und technische Raume (sofern es sich nicht um Mitarbeiter/innenrdaume handelt)

sowie Raumlichkeiten, die ausschlieBlich studentischen Zwecken dienen (zB EDV-Schulungsraume)
sind vom Geltungsbereich dieser Betriebsvereinbarung nur insoweit erfasst, als die Zulassigkeit von
Zutrittssystemen festgehalten wird und die Einbeziehung neuer Tlren zu diesen Raumen in Anlage ./A
ausgewiesen wird. Von dieser Betriebsvereinbarung vollumfanglich erfasst sind Mitarbeiterrdume,
Instituts- und Departmentraumlichkeiten sowie Horsdle und Seminarraume (entspricht den Angaben

laut Punkt IV 1.).

II. Zweck der elektronischen Zutrittssysteme

1. Die WU setzt elektronische Zutrittssysteme ein, um das Eigentum bzw die Infrastruktur der WU
vor Beschadigung, Einbruch und Diebstahl sowie sonstigem schadigenden Verhalten zu schitzen und
die Sicherheit fir die Mitarbeiter/innen und Studierenden der WU zu gewdhrleisten. Weiters soll
verhindert werden, dass nicht berechtigte Personen Bereiche der WU, die durch derartige Systeme

geschitzt sind, betreten.

2. Ausdricklich festgehalten wird, dass die WU nach § 14 Datenschutzgesetz (DSG 2000)
verpflichtet ist, Uberall dort DatensicherheitsmaBnahmen zu ergreifen, wo Zugang zu
personenbezogenen Daten besteht. Die WU hat dabei daflir Sorge zu tragen, dass die Daten vor
zufalliger oder unrechtmaBiger Zerstérung und vor Verlust geschiitzt werden, dass ihre Verwendung

ordnungsgemasB erfolgt und dass die Daten Unbefugten nicht zuganglich sind.




3. Mit dem Zutrittssystem dlrfen keine arbeitsrechtlichen Kontrollen der Mitarbeiter/innen
durchgefiihrt werden. Die erzeugten Logfiles diirfen daher ausschlieBlich flr die technische
Uberpriifung des Systems und im Rahmen von Ermittlungen aufgrund begriindeter Verdachtsfille auf
strafbare Handlungen verwendet werden. So ist zB die Erstellung von Bewegungsprofilen nicht

zulassig.

III. Systembeschreibung

1. Das an der WU verwendete elektronische Zutrittssystem wird in der Systembeschreibung in

Anlage ./A hinsichtlich seiner Funktion beschrieben.

2. Die WU hat das Recht, das verwendete System stets auf dem aktuellen Stand der Technik zu
halten. Software-Releasewechsel des Zutrittssystems sind umgehend an die Betriebsrate zu melden.
Kommt es dabei zu einer grundlegenden Funktionsanderung des Systems, ist die Zustimmung der
Betriebsrate vor Ein- bzw Durchfihrung der Systemdnderung einzuholen und ist Anlage ./A

entsprechend abzuandern.

3. \Vertreter/innen der Betriebsrdte haben jederzeit das Recht zu Uberpriifen, ob das aktuelle System
noch mit dem in dieser Betriebsvereinbarung beschriebenen Ubereinstimmt und sich

Systemanderungen auf Wunsch von Mitarbeiter/innen der Einrichtung IT-Services erklaren zu lassen.

IV. Standorte der elektronischen Zutrittssysteme

1. In Anlage ./A sind jene Raumlichkeiten angefiihrt, bei denen zum Zeitpunkt des Abschlusses
dieser Betriebsvereinbarung bereits ein elektronisches Zutrittssystem in Verwendung steht. In dieser

Anlage werden Tiren in ,mitarbeiterbezogene Tiren™ und ,sonstige Tlren" eingeteilt.

2. Sollten nach Abschluss der gegenstandlichen Betriebsvereinbarung weitere elektronische
Zutrittssysteme installiert werden bzw weitere Turen in das vorhandene System einbezogen werden,
ist zuvor die Zustimmung der Betriebsrate einzuholen. Anlage ./A wird sodann entsprechend

angepasst.

3. In der Anlage ./A ist auch eine Begriindung uber die Notwendigkeit des Zutrittssystems

festzuhalten.




V. Archivierung und Léschung der Daten

Alle im Zusammenhang mit den Zutrittsystemen ermittelten Daten (Logfiles) werden fiir einen

Zeitraum von hochstens 12 Tagen gespeichert. Spatestens mit Ablauf dieser Frist werden sie geldscht.

VI. Transparenz

Die betroffenen Mitarbeiter/innen der WU sind {ber die Tatsache der Aufzeichnung ihrer
personenbezogenen Daten im Zusammenhang mit den elektronischen Zutrittssystemen sowie Uber
den Inhalt dieser Betriebsvereinbarung durch deren Veréffentlichung im Intranet der WU zu

informieren.

Den Betriebsraten ist auf ihr Verlangen in die entsprechende Programmdokumentation - soweit diese
vom Hersteller der WU zur Verfligung gestellt wurde - Einsicht zu gewahren. Zusatzlich haben
Vertreter/innen der Betriebsrate jederzeit die Moglichkeit, sich das System von Mitarbeitern/innen der

Einrichtung IT-Services erldutern zu lassen.

VII. Zugriffsberechtigung und Auswertung

1. Die Daten werden so gespeichert, dass nach MaBgabe von Absatz 2 nur die mit der Wartung und
Administration des Zutrittsystems betrauten Mitarbeiter/innen darauf Zugriff haben. Diese Personen
sind funktionsbezogen in Anlage ./B aufgezdahlt. Die Berechtigungen dieser Personen und deren

Anderungen werden den Betriebsraten bekanntgegeben.

2. Die Betriebsrate stimmen diesem die Zutrittsdaten - nicht aber die Austrittsdaten -

mitprotokollierenden Zutrittssystem zu.

3. Zugriff auf das gesamte Protokoll hat dabei ausschlieBlich der von der WU beauftragte Hersteller
des Zutrittssystems. Die mit der Wartung und Administration des Zutrittsystems betrauten
Mitarbeiter/innen der WU haben keine Berechtigung, die Protokolle Uber Zutritte bei den in Anlage A
als ,mitarbeiterbezogene Tiren" bezeichneten Tiren einzusehen. Ist eine Einsichtnahme in die
Protokolle von ,mitarbeiterbezogenen Tiren™ notwendig, kann dies nur durch den Hersteller des
Zutrittssystems erfolgen, der nach MaBgabe der Absatze 4 und 5 eine Auswertung in den

Raumlichkeiten der WU durchfiihrt.

4. Personenbezogene Auswertungen der Daten aus den elektronischen Zutrittssystemen sind
ausschlieBlich im Rahmen von Ermittlungen aufgrund begriindeter Verdachtsfédlle auf strafbare

Handlungen zuléssig. Uber eine solche Auswertung sind die Betriebsridte vorab auf eine Weise zu




informieren, die ihnen die Teilnahme an der Auswertung ermdéglicht. Je ein/e Vertreter/in der beiden
Betriebsrate kann an der Auswertung teilnehmen. Untersagen die Betriebsrate die Auswertung, hat

diese zu unterbleiben.

5. Abgesehen von Fallen nach VII.4. ist die Einsichthahme in die Protokolle zum Zweck der

technischen Uberpriifung sowie fiir Fehlerbehebungen im System gestattet.

VIII. Protokollierung

Jede Auswertung der Zutritte zu mitarbeiterbezogenen Tiren ist in einem Protokoll unter Angabe der
Namen der einsichthehmenden Personen, des Datums, der Uhrzeit und des Grundes flur die
Auswertung festzuhalten. Den Betriebsréten ist jederzeit Einsicht in das Protokoll zu gew&hren. Uber

Protokollierungen werden die Betriebsrate quartalsweise informiert.

IX. Datenschutz

Die WU hat flir die Vertraulichkeit der ermittelten personenbezogenen Daten im Sinne des
Datenschutzgesetzes zu sorgen. Mitarbeiter/innen, die Zugang zu den aufgezeichneten Daten haben,
sind hinsichtlich ihrer Geheimhaltungspflichten entsprechend zu belehren; sie haben eine

entsprechende Geheimhaltungsverpflichtung zu unterzeichnen.

Neben den diesbeziiglichen gesetzlichen Bestimmungen ist die zwischen den Parteien am 14.07.2009

abgeschlossene Betriebsvereinbarung flir operative Systeme zu beachten.

Wien, am 14.07.2009

Flir den Rektor:

Vizerektor Univ. - Prof. Dr. Michael Holoubek

Fur den Betriebsrat fir das Fur den Betriebsrat fur das
allgemeine Universitatspersonal: wissenschaftliche Universitatspersonal:
HR Dr. Klemens Honek a0. Univ.-Prof. Dr. Peter Berger




Anlage ./A

Funktionsbeschreibung

Das Zutrittssystem der Fa. Kaba wird von einem Datenbankserver und der Anwendung Exos 9300
gesteuert. Die Zutrittskontrolle schiitzt vor unerlaubten Zutritten und erlaubt schnell und flexibel auf
sich andernde Situationen einzugehen, z.B. beim Verlust oder bei der Erweiterung einzelner
Zutrittskarten. Exos 9300 ist auch ein System zur Erhéhung der Gebaudesicherheit. An der WU
werden in einigen Bereichen Motorschldsser und bei den Schulungsraumen Sicherheitsschleusen
eingesetzt.

Exos 9300 ist ein modulares System, an der WU sind die Komponenten Alarmbehandlung,
Ausweisverwaltung, Logbuch, Personenverwaltung, Systemverwaltung und Zutrittsverwaltung
installiert. Alle Systemdaten werden auf einem speziell gesicherten Server in einer MS SQL Datenbank
gespeichert. Samtliche Aktivitaten des Zutrittskontrollsystems werden in den Logbichern
aufgezeichnet. Dazu gehdéren Benutzeraktionen, Erfassungen an Lesern, automatisch ausgefiihrte
Systemaktionen, Zustandsanderungen und Ereignisse von Peripheriegeraten bzw.
Kommunikationsstrecken sowie Versuche unbefugter Eingriffe. Zur einfachen Personenverwaltung
wurde an der WU eine SAP Schnittstelle realisiert. Uber diese Schnittstelle kénnen an der WU
beschaftigten Mitarbeitern/innen sehr einfach Ausweise zugeordnet werden. Beim Verlassen der WU
werden die Ausweise automatisch gesperrt, sodass gewahrleistet ist, dass nur berechtigte
Mitarbeiter/innen funktionierende Ausweise haben.

Die Kommunikation zwischen dem Server und den Peripheriegeraten erfolgt tUber Zutrittsmanager, die
an das WU Netzwerk mit privaten IP Adressen angeschlossen sind. An diese Zutrittsmanager kdnnen
bis zu acht Leser angeschlossen werden. Im Falle eines Serverausfalls arbeitet das System im Offline
Modus, Zutritte kdnnen stattfinden. Derzeit sind drei unterschiedliche Lesertypen in Verwendung:

- Legic-Leser: beriihrungslos, fur Mitarbeiter/innen
- Chipkarten-Leser: nicht beriihrungslos, fir Studenten mit dlteren Studentenausweisen

- Mifare-Leser: beriihrungslos, fiir neue Studentenausweise

Aktuelle Softwareversion: Kaba Exos 9300 Release 2.0.5

Begriindung fiir Installation

Je nach Standort gibt es unterschiedliche Bedingungen, die eine Installation von Zutrittslesern
begriinden. Im Wesentlichen lassen sich folgende Griinde anfiihren.

A) Schutz eines Systemraums
B) Schutz von Studierenden und Inventar (Schulungsraume)
C) Schutz von Inventar (Blrordume)

D) AuBenschutz (Offentlicher bzw. halbéffentlicher Bereich)
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Summe Leser / Tiiren: 140 103

10



Anlage ./B

Zugriffsberechtigte:

Abteilungsleiter/in Netzwerk-Telekommunikation (TK/IT-Services)
Abteilungsleiter/in Dezentrale Systeme(DZI/IT-Services)
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