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Synthetische Daten -
DSGVO-konformes Allheilmittel?

Daten sind fir Unternehmen, Forschung und Wissenschaft von unschatzbarem Wert.
Je detaillierter, desto besser lautet die Pramisse. Datenschutzexperten schlagen regelmal3ig

Alarm; das Wiener Start-up Mostly Al bietet hier einen Ausweg.

andelsunternehmen, Banken
H und Handy-Anbieter, aber auch
Versicherungen, Gesundheits-
dienstleister und die 6ffentliche Hand
-sie alle sammeln jeden Tag unzihlige
Kundendaten. Die daraus generierten
Erkenntnisse werden verwendet, um
beispielsweise das Sortiment im Su-
permarkt an die vorhandenen Bediirf-
nisse anzupassen, maligeschneiderte
Angebote zu entwickeln oder die eige-
nen Prozesse zu optimieren. Heraus-
fordernd wird es aber dann, wenn sich
externe Partner wie zum Beispiel Wis-
senschaft und Forschung, andere Un-
ternehmen oder sogar verschiedene
Mitglieder eines gemeinsamen Kun-
denclubs fiir die Daten des jeweils an-
dereninteressieren. Die Weitergabe an
Dritte ist bekanntlich streng verboten
und in der seit Mai 2018 geltenden Da-
tenschutzgrundverordnung (DSGVO)
klar geregelt.
Diese Einschriankung erweist sich
jedochals Hemmschuhinvielen Berei-
chen, wie Thomas Reutterer, Professor
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fr Marketing und Kundenanalyse an
der Wirtschaftsuniversitat Wien er-
klart: ,Man denke etwa an die Stand-
ort- und Bewegungsdaten, die Tele-
kommunikationsanbieter sammeln.
Verkehrs- oder Stadtplaner wiirden
sich sehr iiber personenbezogene bzw.
individuelle Daten freuen, um etwa ge-
plante Projekte oder Verkehrsstrome
optimieren zu konnen. Ein anderes,
ganz aktuelles Beispiel ist die Eindam-
mung der Corona-Pandemie, wo solche
Bewegungsdaten auch eine grofe Rolle
fiir wissenschaftliche und politische
Entscheidungen spielen konnen.”

Anonymisierungsverfahren
stoRen an Grenzen

Damit Dritte mit nicht selbst erhobe-
nen Daten arbeiten diirfen, miissen
diese so weit anonymisiert werden,
dasskeine Riickschliisse mehr aufein-
zelne Personen moglich sind. Genau
dasistaber dannbesonders schwierig,
wenn ein gesammelter Datensatz sehr
komplex ist, das heildt, viele verschie-

Sind vom Zukunfts-
potenzial synthetischer
Daten iiberzeugt (v.I):
Mostly AI-Griinder
Michael Platzer und
Geschiftsfiihrer
Tobias Hann
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dene statistische Parameter enthilt.
Hier stofden traditionelle zeit- und kos-
tenintensive Anonymisierungsverfah-
ren, sprich: die Abdnderung des Origi-
naldatensatzes durch zum Beispiel
Hinzufiigen von Zufallswerten oder
die Streichung bestimmter Variablen,
immer haufiger an ihre Grenzen.

Losungsansatz:
Kiinstlich generierte Daten

~Wennich von einem Supermarkt-Kon-
sumenten 200 statistische Variablen
sammle, etwa zu Geschlecht, Alter,
Warenkorbzusammensetzung, Ein-
kaufszeitpunkt, Zahlungsmethode
und hier noch weiter in die Tiefe gehe,
dann miissteich am Ende wirklich vie-
les davon 16schen, um die Anonymitét
derjeweiligen Person zu gewihrleisten.
Die Daten, die dann iibrigbleiben, sind
fur Datenwissenschaftler aber nicht
sinnvoll nutzbar. Damit lassen sich
namlich weder Analysen erstellen,
noch eine Software programmieren
oder testen®, erklart Tobias Hann, Ge-
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schéftsfiihrer von Mostly AI. Das Wie-
ner Daten-Start-up will genau hier Ab-
hilfe schaffen und erzeugt deshalb seit
seiner Griindung im Jahr 2017 aus
Standort-, Handelskunden- oder
Banktransaktionsdaten mithilfe von
kiinstlicher Intelligenz (KI) sogenannte
synthetische Daten. Diese enthalten
zu 99 Prozent die statistischen Eigen-
schaften des Original-Datensatzes,
aber keine individuellen Merkmale.
Damit sind sie—so Hann -vollkommen
anonym, jedoch in ihrer Aussagekraft
nicht beeintréichtigt. Und sie fallen
nicht mehr unter den Anwendungsbe-
reich der DSGVO. Ein Argument, mit
dem auch die Bedenken von Daten-
schiitzern ausgerdaumt werden sollen.

Technische Exzellenz
garantiert Datenschutz

,unsere Plattform, die aus einem be-
stehenden Datensatz eine syntheti-
sche Daten-Kopie erzeugt, wird direkt
beiunseren Kunden vor Ort installiert
und ist kinderleicht zu bedienen. Ein
realer Datensatz wird eingegeben, ein
synthetischer kommt heraus. Die
Software héilt aulserdem Kkeinerlei
Riicksprache mit uns und verlisst so-
mit auch nicht die geschiitzte IT-Infra-
struktur.“ Den Einwand, dass die zum
Einsatz kommende kiinstliche Intel-
ligenz den Original-Datensatz einfach
auswendig lernen konne und damit
die Anonymitét in der Kopie nicht vor-
handen sei, kann Hann nachvollzie-
hen: ,Hier spielt die technische Exzel-
lenz bei der Daten-Synthese eine ent-
scheidende Rolle. Unsere Anwendung
verhindert, dass zu viel gelernt wird,
sorgt aber dafiir, dass man maoglichst
nah an den Echt-Daten ist.” Mostly Al
beschiftige sich seit fiinf Jahren mit
diesen Prozessen; regelmiRige Test
zum Schutz der Privatsphire seien
selbstverstandlich. ,Zahlreiche Zerti-
fizierungen sowie rechtliche Gutach-
ten bestitigen unsere Professionalitat”,
so Hann. Welche Kosten fiir Unterneh-
men fiir die Nutzung der Software an-
fallen, sagt der Geschéftsfiihrer nicht;
sie habe aber ihren Preis.

Anwendungsfall Betrugserkennung

Alsdie Griinder Michael Platzer, Klau-
dius Kalcher und Roland Boubela vor
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Thomas Reutterer,
Professor fiir
Marketing und
Kundenanalyse an
der Wirtschaftsuni-
versitat Wien:

w2Innovationsfiihrer
verschiedener
Branchen setzen

_ bereits darauf, wei-

tere werden folgen.”

funf Jahren mit Mostly Al starteten,
waren sie zwar vom Potenzial der Nut-
zung von KI zur Generierung von
strukturierten Geschiftsdaten tiber-
zeugt — wie das in der Praxis funktio-
nieren kann und welche Prozesse da-
flr notig sind, wusste damals aller-
dingsniemand. ,,Es gab zu diesem Zeit-
punkt keine Forschung und keine Mit-
bewerber, sondern nur eine Idee, die
aus den Erfahrungen, die Michael,
Klaudius und Roland inihren Berufen
als Datenwissenschaftler gemacht ha-
ben, entstanden ist. Jetzt, finf Jahre
spater, sehen wir, dass die Ursprungs-
vision Friichte triagt und das Thema
fiir immer mehr Unternehmen an Re-

Mostly Al-
Anwendungsbeispiel

m Muster in der Mitarbeiter-

fluktuation zu erkennen, woll-
te ein grol3es Telekommunika-
tionsunternehmen die Daten von
tiber 90.000 Mitarbeitern sam-
meln und analysieren. Die manu-
elle Anonymisierung fiir jedes
Analyseprojekt dauerte im Durch-
schnitt sechs Wochen. Mithilfe
synthetischer Kopien konnten die
reprasentativen Daten sofort und
projektibergreifend genutzt wer-
den. So erkannte das Analyse-
team rasch Muster, die zur Ab-
wanderung von Mitarbeitern
fuhrten, identifizierte die am mei-
sten gefahrdeten Mitarbeiter und
entwickelte Maldnahmen zur Bin-
dung von Talenten. Mit einer Sen-
kung der Fluktuationsrate um nur
0,5 Prozent lief3en sich Kostenein-
sparungen in zweistelliger Millio-
nenhohe erzielen. Zudem wirke
sich eine solche positiv auf die
Produktivitat des Teams aus.
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levanz gewinnt®, so Hann. Neben der
Anonymisierung hitten synthetische
Daten aber noch weitere Vorteile. ,,Sie
konnen modifiziert und bearbeitet
werden, um Kl-Initiativen zu be-
schleunigen. Und sie ermdglichen es
Unternehmen, ihre Datensitze zu er-
weitern.“ Einen Anwendungsbereich
sieht der Geschiftsfiihrer hier etwain
der Betrugserkennung, wo Finanz-
dienstleistern oft nur wenige Daten
zur Verfiigung stehen. Um beispiels-
weise illegale Geldwascheaktivititen
zu erkennen und Algorithmen diesbe-
ziiglich entsprechend zu trainieren,
braucht es eine angemessene Daten-
basis, die mithilfe der Daten-Synthese
erzeugt werden kann. Auch im Ge-
sundheitsbereich, etwa bei Patienten-
daten und deren grenziiberschreiten-
der Nutzung zum Beispiel fiir die Impf-
stoff- oder Medikamentenentwick-
lung sei das Potenzial riesig.

Aktuell weltweit 20 Mitbewerber

Mittlerweile hat sich Mostly Al zum
Weltmarktfiihrer in der Erzeugung
von KI-generierten synthetischen Da-
ten gemausert und konkurriert global
mit rund 20 Mitbewerbern. Die Mit-
arbeiterzahl ist auf 35 gestiegen; zu
den Kunden zdhlen groRe Banken
(z. B. Erste Group) und Versicherun-
genin Europa und Nordamerika sowie
Telekommunikationsanbieter. Um
weiter zu wachsen, sammelte das
Start-up kiirzlich 25 Millionen US-Dol-
lar von der britischen Risikokapital-
gesellschaft Molten Ventures, den In-
vestor-Unternehmen Earlybird und
42CAP sowie Citi Ventures ein. Mit
dem Kapital will man den amerikani-
schen Markt stiarker bearbeiten und
die Anzahl der Mitarbeiter verdoppeln.

Auch fiir Universitatsprofessor
Reutterer fiihrt mittelfristig kein Weg
an der Nutzung synthetischer Daten
vorbei. , Innovationsfiihrer verschie-
dener Branchen setzen bereits darauf,
weitere werden folgen.“ Ahnliches pro-
gnostiziert das auf IT-Entwicklungen
spezialisierte Marktforschungsinsti-
tut Gartner. Diesem zufolge werden bis
2024 60 Prozent der Daten, die fiir die
Entwicklung von KI- und Analysepro-
jekten zum Einsatz kommen, synthe-
tisch generiert sein. (G}
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