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Immer am Puls

der Technowelt
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Von Michaela Ortis

@media

aben Sie schon die Website thispersondoes
notexist.com ausprobiert? Dort sehen Sie
jedes Mal ein neues Portritfoto. Nichts
Besonderes? O doch, denn die Portrits erfin-
det ein Programm, all diese Menschen gibtes
nicht.

Der US-Journalist Todd Haselton berichtete im Dezember,
dass er online einen Tisch in einem Restaurant in New Jersey
reserviert hat. Nichts Besonderes? O doch, denn die Reservie-
rung wurde von Google Duplex vorgenommen. Dieser digitale
Assistent ist sozusagen ein grofier Bruder von Siri oder Alexa.
Er ist derzeit in ausgew#hlten Regionen fiir Besitzer von
Googles Pixel-Smartphones verfiigbar und spricht tduschend
menschlich, weil auch ,,Ahs“und ,,Hms“ dabei sind. Haselton
schreibt, fiir den Restaurantmitarbeiter klang die Stimme
menschlich, aber er erkannte, dass ein Roboter anrief. Der
Kellner war zuerst verwirrt, dass Google jetzt Reservierungen
macht, und empfand das Gespréch als seltsam, doch alles habe
geklappt.

Es wird immer
schwieriger, zu
erkennen, ob ein
Roboter oder ein
Mensch mit uns
kommuniziert.
Gefalschte Nachrichten
oder Bilder werden
tauschend echt.
Wohin fuhrt diese
Entwicklung?

Hinter diesen Entwicklungen steckt kiinstliche Intelligenz
(KD), also Programme. Da sie sich rasant verbessern, werden
wir uns in Zukunft immer 6fter fragen: ,,Bot or not“ — haben
wir es mit einem Roboter oder mit einem Menschen zu tun?
Wir werden also misstrauisch. Und das hat schlimme Konse-
quenczen fiir die Gesellschaft, in der wir leben.

Vom Misstrauen zur Realitéitsapathie

Misstrauen wichst durch Social Bots - das sind Programme,
die menschliches Verhalten simulieren und in Social Media
mitdiskutieren. Ema Kusen und Mark Strembeck von der
Wirtschaftsuniversitit Wien haben erforscht, dass Social Bots
in polarisierenden Diskussionen - etwa wenn es um Wahlen
geht — emotionale Nachrichten verschicken, um die Stim-
mung zu drehen. Menschen folgen dagegen eher der Grund-
stimmung einer Diskussion. Plattformen wie Twitter oder
Facebook befordern diese emotionale Stimmungsmache,
denn je mehr Likes und geteilte Nachrichten es gibt, desto
mehr Geld wird verdient - die Qualitit der Information hat
fiir die Plattformen wenig Wert.

Falschmeldungen in Textform, also Fake News, sind uns
schon linger bekannt. Eher neu sind hingegen sogenannte
Deepfakes — manipulierte Fotos und Bewegtbilder, die uns
Menschen noch leichter tiuschen. Am bekanntesten ist ein
Video, in dem Barack Obama Worte in den Mund gelegt wer-
den, die er nie gesagt hat.

Die grofite Gefahr manipulierter Informationen jeglicher
Artliege nichtin den falschen Inhalten an sich, sondern darin,
dass Menschen beginnen, alles als unwahr zu betrachten — das
fithre zu , Realitdtsapathie®, dhnlich wie in Diktaturen, wo die
Menschen nicht mehr wissen wollen, was stimmt, beobachtet
Aviv Ovadya. Er beschéftigt sich an der Universitiat Michigan
mit Social-Media-Verantwortung und hat vor den US-Wahlen
2016 betreffend Fake News Alarm geschlagen. Ob Wahlen oder
Impfdiskussionen, Ovadya warnt, dass stindige Desinforma-
tion ein Gefiihl von ,Daist vielleicht doch was dran® erzeuge
und Menschen anfillig fiir Propaganda mache. >
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Wissen hilft: Wie ein Fake-Foto entsteht

Um bewusster mit gefakten Inhalten umzugehen, ist es hilf-
reich, zu wissen, wie sie entstehen. Deepfakes werden mit
sogenannten GANs (Generative Adversarial Networks)
erzeugt. Diese Technik des maschinellen Lernens wurde 2014
entwickelt. Dabei spielen zwei kiinstliche neuronale Netze —
das sind vernetzte Rechensysteme - gegeneinander, um zu
lernen. Das erste Netzwerk, der Generator, benotigt viele
Daten: Er wird mit Millionen echter Portritfotos gefiittert.
Aus dieser Datenbasis kreiert er neue Fotos von Gesichtern,
die dhnlich sind, aber keine Kopie. So kann aus 1.000 Portrits
etwa von Ex-US-Priasident Obama ein unechtes neues
geschaffen werden. Dasselbe Prinzip wird bei Musik ange-
wandt, indem aus existierenden Stiicken neue Songs geschaf-
fen werden - oder bei Nachrichten, indem aus von Menschen
geschriebenen Texten maschinell erzeugte Texte zusammen-
gestellt werden, die moglichst echt wirken.

Als Néchstes testet der Generator sein Fake-Foto von
Obama am zweiten kiinstlichen neuronalen Netz, dem Diskri-
minator. Dieser bekommt das gefilschte Bild sowie echte
Fotos von Obama und soll entscheiden, welche echt bzw.
falsch sind. Beide Netzwerke erhalten die Ergebnisse, und so
lernt der Generator aus den Einschiitzungen des Diskrimina-
tors: Wie muss er ein Portrét gestalten, damit ein gefilschtes
Foto als echt durchgeht? Das Ziel lautet: Der Generator soll so
gut werden, dass er den Diskriminator immer 6fter tduscht —
und in der Folge auch uns.

Was hier stattfindet, ist keine kreative Intelligenz, wie wir
Menschen sie haben, sondern systematisches Zusammenwir-
ken von Mathematik, Algorithmen und Computer-Technolo-
gien, die in Bruchteilen von Sekunden riesige Datenmengen
auswerten. Denn die Basis fiir gefakte Fotos, Songs oder Texte
sind von Menschen geschaffene Fotos, Songs oder Texte. Maf3-
geblich fiir den Erfolg von Rechensystemen mit kiinstlicher
Intelligenz ist die zugrundeliegende Datenbasis: Je grofier sie
ist, desto besser kann der Algorithmus arbeiten.
Und Daten gibt es aufgrund von Facebook, In-
stagram und Co genug, schliefilich fiittern wir
diese Plattformen tagtiglich mit unseren eige-
nen Bildern und Texten. Daraus beziehen die
kiinstlichen Intelligenzen ihr Wissen, und so
kann es dann auch dazu kommen, dass unsere
Daten fiir Fakes missbraucht werden. Daher ist
es wichtig, darauf zu achten, welche Daten wir
ins Internet geben und wo diese landen.

Wettlauf um die Wahrheit
Fiir Professor Hany Farid von der Universitat

Digitale Ethik

Inihrem neuesten Buch fordert
Sarah Spiekermann ein neues
Wertesystem fuir die Technolo-
gien der Zukuntft. Technische
Entwicklungen werden nur an
Effizienz und Profit gemessen.
Digitalisierung wird aber der
Gesellschaft nur Fortschritt brin-
gen, wenn wir Technik bauen,
die den Menschen Selbstbestim-
mung, Privatsphare, Wissen
und Freundschaften bringt.

Deepfakes: Mithilfe von zwei
kiinstlichen neuronalen Netzen
lernt die KI, wie sie gefiilschte
Fotos und Videos gestalten muss,
damit sie als echt durchgehen.

bereits. So etwa verkiindete im Februar das OpenAl Institute
- eine Non-Profit-Organisation, die sich dafiir einsetzt, dass
kiinstliche Intelligenz unserer Gesellschaft nicht schadet -,
dass die eben fertiggestellte KI-Software GPT2 aus Sorge vor
Missbrauch derzeit nicht in der Vollversion veroffentlicht
wird. So méchte man verhindern, dass Fake News oder Bewer-
tungen in Massen produziert werden. GPT2 nutzt eine riesige
Sammlung an Texten aus dem Internet, um aus einem ersten
vorgegebenen Satz eine Pressemeldung zu erstellen. Nach
Angaben von OpenAl sei es kaum mehr méglich, zu beurteilen,
ob ein Mensch oder ein Roboter den Text geschrieben habe.

Die eingangs genannte Portrit-Seite thispersondoes
notexist.com wurde zum Zweck der Aufklarung geschaffen,
damit mo6glichst vielen Menschen das Potenzial von KI und
moglichen TAuschungen bewusst wird. Und auch die Ankiin-
digung iiber den Launch des Google-Assistenten Duplex
wurde nicht tatenlos hingenommen - so muss sich der Bot zu
Beginn jedes Anrufs zu erkennen geben. Zudem hat der US-
Bundesstaat Kalifornien ein Gesetz verabschiedet, dass ab
1. Juli 2019 Unternehmen bekanntgeben miissen, wenn sie in
der Kommunikation mit Kunden Bots einsetzen. Das Gesetz
zielt vor allem auf irrefithrende kommerzielle
und politische Bots.

Ulrich Schade vom deutschen Fraunhofer-
Institut dreht den Spiefd um: Sein Team hat
eine Software entwickelt, die trainiert wird,
Fake News zu erkennen - etwa an Formulie-
rungen wie ,,die aktuelle Bundeskanzlerin®, die
nicht der giingigen Berichterstattung entspre-
chen. Hinweise auf durch KI manipulierte
Meldungen liefern auch Metadaten: Hohe Sen-
defrequenzen deuten auf Bots hin, ebenso
gewisse Linder oder Uhrzeiten, zu denen
Nachrichten verschickt werden.

Berkeley hat es Fotofdlschungen immer schon
gegeben, vor allem in der Politik. Heute aber
beobachtet der digitale Forensiker mit Schwer-
punkt Bildanalyse einen schwerwiegenden
Unterschied: Fast jeder hat Zugriff auf méach-
tige Software. Er appelliert daher an Forscher,
iiber die sozialen und politischen Konsequen-
zen nachzudenken.

Bemiihungen, die KI-Entwicklungen
zumindest in Anséitzen zu kontrollieren, gibt es
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Bei all diesen Ansétzen bleibt die Frage, wer
schneller ist. Derzeit liegt die KI-Entwicklung

N ale eindeutig vor ethischer, gesellschaftlicher Ver-

antwortung. Jack Clark, Policy Director bei
OpenAl, formulierte das gegeniiber der briti-
schen Tageszeitung Guardian so: ,Wir versu-
chen die Strafie zu bauen, wihrend wir auf ihr
fahren.” Statt in Realitédtsapathie zu verfallen,
miissen wir daher bewusst unsere Sinne schir-
fen, damit die Wahrheit nicht untergeht. <<
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Interview

Wir fiittern eine
kiinstliche Intelligenz,
die gegen uns arbeitet

Sarah Spiekermann forscht an der Wirtschaftsuniversitiat Wien
zu Ethik und Technologie. Sie erklirt, dass wir das Fehlerhafte
des Digitalen im Blick behalten miissen und warum Menschen

und Maschinen nie dieselbe Wellenldnge haben.

Warum wirken von Programmen gefilschte
Texte oder Bilder so iiberzeugend?

Das Thema Fake News entsteht aus einer Eigenschaft
des Digitalen: Alles wirkt auf uns strukturiert und wir
Menschen mdgen das, weil es Ordnung suggeriert. Im
Gegensatz dazu ist eine Handschrift sehr krakelig. Das
Problem aber ist, dass Form und Inhalt beim Digitalen
auseinanderfallen: Die professionelle Form kaschiert,
dass der Inhalt oft nicht so professionell ist. Das ver-
wirrt uns, denn in der natiirlichen Welt entsprechen
sich Form und Inhalt zumeist. Wenn ein professionell
gestaltetes Posting in Facebook sagt, der Papst hitte
auch Trump gewihlt, so kann ich nicht erkennen, dass
das Fake News sind.

Wie sorgt man fiir professionelle Inhalte?
Kiinstliche Intelligenz ist nur so gut wie die Daten, die
fiir Berechnungen benutzt werden. Daten sind heute
ein Vermogensgegenstand, und der braucht Pflege.
Aus ethischer Sicht stellt sich als erste Frage, ob die
Daten rechtmiflig erhoben wurden; ich darfja als
Kunsthéndler auch keine Raubkunst verkaufen. Zwei-
tens muss ich die Qualitét der Daten sicherstellen und
drittens darauf achten, dass Algorithmen transparent
dokumentieren, was sie ausrechnen. Wenn Unterneh-
men KI wirklich brauchen oder wollen, miissen sie
das investieren, um eine verlassliche Zukunft mit
kiinstlicher Intelligenz zu schaffen.

Viele fiirchten die Macht der KI - zu Recht?

Wir sind geprigt von Filmen wie ,,Terminator®, aber
solche Maschinen wird es nie geben, denn Werte sind
unsichtbar und fiir Maschinen nicht messbar. Wenn
sich zwei Menschen sympathisch sind, so merken
beide das sofort. Ein Roboter wiirde erkennen, ob ein
Mensch ldchelt oder sich die Pupille vergrofiert, aber
das bedeutet nicht unbedingt Sympathie, er konnte ja
nur aus Hoflichkeit licheln. Menschen haben dieselbe
Wellenldnge, Maschinen aber nicht.

Ist die Furcht vor KI also nur grof3es Kino?
Ich habe durchaus Angst vor der K1, die wir derzeit
fiittern. Wenn unsere Daten im Besitz von Konzernen

sind, die vor allem durch
ihr schlechtes Verhalten
auffallen, bringen wir uns
in Gefahr, weil sie viel-
leicht auch KI bauen, die
gegen uns verwendet wird.
Ich denke etwa an Amazon
Alexa, ein Geriit, dem wir
unendlich viele Daten
tiber unser Zuhause anver-
trauen - obwohl wir wis-
sen, wie schlecht Amazon
beispielsweise in der
Logistik mit den eigenen
Mitarbeitern umgeht.

Wer hiitet Werte wie
Selbstbestimmung

und Privatsphiire?

Als Biirger konnen wir uns
vielleicht noch iiber die
Macht des Marktes enga-
gieren. Das neue ,,Bio“in
der Informatik sind Werte
wie etwa die Privatheit.
Jeder kann sofort auf Apps
umsteigen, die keine
Daten sammeln, um uns
zu Kklassifizieren, zu mani-
pulieren oder um sie an
Dritte weiterzugeben —
also Signal oder Threema
statt WhatsApp oder das Navi Here WeGo statt Google
Maps. Wir brauchen regionale Unternehmen, die

KI mit europédischen Werten und einer eigenen
Infrastruktur bauen. Das erfordert staatliche Unter-
stiitzung; ein erster Schritt wire, die Vergabe von
5G-Lizenzen mit der Speicherung und Verarbeitung
von Daten in Europa zu verkniipfen. Wir miissen

uns jedes Mal fragen: Warum und wofiir brauchen

wir Technik? Die Antwort darauf kann nur lauten:
damit wir Technologien im Dienst des Menschen
bauen, die fiir uns wertvoll sind.

Sarah Spiekermann
leitet das Institut
Information Systems
and Society an der
WU Wien.
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